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PROCESSO DE SELECAO COM DISPUTA
FORMA ABERTA - N2 895/2025

1. NORMAS ESPECIFICAS

1.1. O presente documento, denominado “Chamamento Publico” podera ser obtido por meio do
site oficial do Servico Nacional de Aprendizagem Industrial — SENAI: www.sp.senai.br, ou enderego
eletronico:  https://transparencia.sp.senai.br/licitacoes-editais, ou plataforma eletronica:
https://licitacoes-e2.bb.com.br/aop-inter-estatico/, na qual ocorrerd a disputa de pregos, sob o
nimero 1084154.

1.2.  Asregras para processamento da disputa serdo as mesmas utilizadas na referida plataforma,
salvo disposto em contrdrio neste instrumento, diferenciando-se apenas no que diz respeito as
terminologias.

1.3.  Asnormasdeste Chamamento Publico serdo interpretadas em favor da ampliacdo da disputa
entre as participantes.

1.4. Este Processo de Selecao poderd ser justificadamente cancelado, no todo ou em parte, a
gualguer momento, bem como, ter seus prazos prorrogados, a critério da Comissdo de Contratacdo.

2. DO OBIJETO

2.1. O presente Processo de Selecdo tem por objetivo a aquisicdo de Plataforma de Simulacdo de
Ataque e Defesa Cibernética Hiper-Realista, conforme Memorial Descritivo e demais anexos.

2.1.1. Critério de Selecdo: Econ6mico — Menor Preco por Lote
2.1.2. Forma do Processo de Selecao: Com Disputa Aberta

2.1.3. Vigéncia Contratual: 12 meses, prorrogaveis por até 36 (trinta e seis) meses, nos
termos dos artigos 34 e 38 do RCA.

2.2. O Processo de Selecdo serd regido pelo Regulamento para Contratacdo e Aliena¢cdo — RCA do
Servico Nacional de Aprendizagem Industrial — SENAI por meio da Resolugdo CN-SENAI n2 14/2023,
de 16/05/2023, devidamente publicado no Portal da Transparéncia do SENAI e pelas Normas
Especificas contidas nesse Chamamento Publico e nos seguintes anexos:

Anexo A Modelo de Declaragdo sobre o Emprego de Menor e Outras Informacées
Memorial Descritivo
Anexo | — Termo de Referéncia

Anexo B Anexo Il - Requisitos de Seguranca e Privacidade

Anexo Il — Checklist — Requisitos de Seguranca da Informacdo / Requisitos de
Privacidade e Conformidade LGPD

Anexo C Modelo de Proposta



Anexo D Minuta de Contrato

Anexo E Termo de Confidencialidade

2.3.

3.

3.1.

Definigoes

2.3.1. Contratante: Servigo Nacional de Aprendizagem Industrial — SENAI, Departamento
Regional de S3o Paulo.

2.3.2. Comissao de Contratagao: formada por 3 membros, cuja atribuigdao é analisar, emitir
pareceres técnico-financeiros, decidir acerca da qualificacdo dos participantes e das
propostas, dos pedidos de reconsideracao e do resultado do Processo de Selecao.

2.3.3. Condutor: um integrante da Comissdo de Contratacdo que serd o responsavel pela
conducdo da reunido de disputa, bem como das demais fases do processo.

2.3.4. Participante: empresa que apresentar proposta para o Processo de Selec3o.

2.3.5. Contratada: empresa selecionada no Processo de Selecao.

DA PARTICIPACAO

Poderdo participar deste Processo de Selecao, empresas com ramo de atividade compativel

com o objeto, comprovado por meio da Classificacdo Nacional de Atividade Econémica (CNAE), tal
comprovacao também poderad ser realizada por meio do Contrato Social.

3.2.

Nao poderdo participar, empresas:
3.2.1. Reunidas sob regime de Consércio;
3.2.2. Que possuam em seu quadro societario dirigente ou empregado do SENAI;

3.2.3. Suspensas temporariamente do direito de contratar com o SESI e o SENAI e as demais
Entidades que integram o Sistema Industria;

3.2.4. Declaradas inidoneas pelo Tribunal de Contas da Unido, site para consulta:
https://contas.tcu.gov.br/ords/f?p=INABILITADO:INIDONEOS, nos termos do art. 46 da Lei
n? 8.443/92;

3.2.5. Estrangeiras que ndo tenham representacao legal no Brasil com poderes expressos
para receber citacdo e responder administrativa ou judicialmente;

3.2.6. Que estejam em processo de faléncia, em recuperacdo judicial ou extrajudicial,
concursos de credores ou insolvéncia, em processo de dissolucdo ou liquidagao;

3.2.6.1. As sociedades que se encontram em recuperac¢do judicial ou extrajudicial
deverdo apresentar certiddo positiva de recuperagdo judicial, com a respectiva
comprovacdo da homologacao judicial do plano de recuperacao.



3.2.7. Empresas em dissolucdo ou em liquidacao, e

3.2.8. Sociedades integrantes de um mesmo grupo econémico, assim entendidas como
aquelas que possuam diretores, sécios, representantes legais ou responsdveis técnicos em
comum e/ou utilizem recursos materiais, tecnoldgicos ou humanos em comum, exceto se
demonstrado que ndo agem representando interesses comuns.

4, DA APRESENTACAO DA PROPOSTA NA PLATAFORMA ELETRONICA

4.1. As empresas interessadas, portadores de chave e senha de acesso, deverdo registrar
propostas iniciais em conformidade com os requisitos definidos neste Chamamento Publico, na
plataforma eletronica: https://licitacoes-e2.bb.com.br/aop-inter-estatico/, cuja reunido publica
ocorrera no dia e horario previsto no cronograma.

4.2. As interessadas deverdo encaminhar a PROPOSTA ESCRITA  ATUALIZADA
concomitantemente com a DOCUMENTACAO DE QUALIFICACAO, conforme itens 6 e 7 deste
chamamento publico, EXCLUSIVAMENTE POR MEIO DO SISTEMA ELETRONICO: https://licitacoes-
e2.bb.com.br/aop-inter-estatico/, em até 01 (um) dia util apds a solicitagao.

4.3. Eventuais desisténcias e/ou alteracGes nas propostas iniciais registradas na plataforma
deverdo ser realizadas exclusivamente pelos participantes, antes da data e horario de abertura das
propostas.

4.4, Serd observado o horario de Brasilia/DF para todas as referéncias de tempo contidas neste
Chamamento Publico.

4.5. A participacdo neste Processo de Selecao pressupde o pleno conhecimento e atendimento
as regras e exigéncias de qualificacdo previstas neste Chamamento Publico, e na plataforma do
Banco do Brasil, sendo responsavel por todas as transacdes efetuadas.

4.6. Cabera a empresa participante acompanhar alteracées de datas/horarios, esclarecimentos,
erratas e outras comunicagdes, bem como as operagdes no sistema eletronico durante a reunido
publica, inclusive das decisGes da Comissdo de Contratacdo, sendo responsavel exclusivo pelo 6nus
decorrentes da perda de negdcios diante da inobservancia de quaisquer mensagens constantes da
plataforma e ainda por eventuais perdas de conexdo.

4.7. Adisputa sera conduzida pelo membro da Comissdao de Contratacdao, denominado Condutor
do Processo de selecdo, que sera responsavel pelo seu processamento.

4.8. Os interessados em acompanhar a disputa poderdo fazé-lo acessando na Internet o
endereco eletronico https://licitacoes-e2.bb.com.br/aop-inter-estatico/, onde se encontra o link do
Processo Seletivo.

49. Ao cadastrar a proposta no site na plataforma eletronica https://licitacoes-
e2.bb.com.br/aop-inter-estatico/, as informagdes inseridas no campo denominado
“Descricdo/Observacdo (Opcional)” tem cardter de preenchimento facultativo e ndo poderdo
identificar a empresa participante, visando preservar o sigilo das propostas.




4.10.

4.11.

Para elaboracao da proposta a participante devera considerar que:

4.10.1. O preco total para o lote ofertado deve considerar os impostos diretos e indiretos,
taxas, contribuicGes, fretes, seguros e quaisquer outras incidéncias fiscais e/ou tributarias e
demais custos e despesas incidentes na prestacao do servico;

4.10.2. No caso de lotes com mais de um item, o valor total a ser langcado na plataforma
eletrdnica, https://licitacoes-e2.bb.com.br/aop-inter-estatico/, € a soma dos valores totais
(quantidade x preco unitario) de cada item que compde o lote;

4.10.3. N3o hd obrigatoriedade de apresentar ofertas para todos os lotes, entretanto, devem
ser cotados todos os itens do mesmo lote;

4.10.4. Os precgos cotados e os valores faturados, em moeda corrente nacional, deverdo ser
fixos e irreajustdveis, ndo sofrendo qualquer atualizacdo monetdria até o seu efetivo
pagamento;

4.10.5. Validade minima da proposta é de 90 (noventa) dias, contados da data da reunido
publica;

4.10.6. A base dos precos sera a data da reunido publica.

4.10.7. Os servicos ofertados devem corresponder as exigéncias constantes do Memorial
Descritivo, sob pena de desclassificagdo.

4.10.8. O pagamento sera realizado no prazo definido no item 12 — DO PAGAMENTO, ndo
sendo aceita proposta com pagamento antecipado.

4.10.9. Pela elaboracdo da proposta a empresa participante ndo tera direito a auferir
qualquer vantagem, remuneragao ou indenizagdo.

A proposta final e documentos de qualificagdo deverdo ser anexados pela empresa

arrematante, apods a disputa, na plataforma https://licitacoes-e2.bb.com.br/aop-inter-estatico/, no
prazo de até 01 (um) dia util apds a solicitacdo do Condutor.

4.12.

Do Credenciamento na plataforma https://licitacoes-e2.bb.com.br/aop-inter-estatico/

4.12.1. Para acesso ao sistema eletronico, os interessados deverdo dispor de chave de
identificagdo e senha pessoal, ambas intransferiveis, obtidas junto ao provedor do sistema
eletrénico (Banco do Brasil S/A).

4.12.2. As pessoas juridicas ou empresas individuais deverdo credenciar representantes,
mediante a apresentacdo a referida instituicdo bancaria (agéncia de livre escolha do
interessado) de procuragdo por instrumento publico ou particular, com firma reconhecida,
atribuindo poderes para formular lances de precos e praticar todos os demais atos e
operagdes no sistema.



4.12.3. Em se tratando de sécio, proprietario ou dirigente da empresa interessada, devera
ser apresentada ao Banco do Brasil S/A cdpia do respectivo Estatuto ou Contrato Social e
alteragdes, no qual estejam expressos os poderes para exercer direitos e assumir obrigacoes.

4.12.4. A chave de identificacdo e senha terdo validade determinada pelo Banco do Brasil
S/A, sendo de exclusiva responsabilidade do usuario o sigilo, bem como seu uso em qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo ao SENAI-SP a
responsabilidade por eventuais danos decorrente do uso indevido, ainda que por terceiros.

4.12.5. O credenciamento da empresa interessada e de seu representante legal junto ao
sistema eletrénico implica na responsabilidade legal pelos atos praticados e a presuncao de
capacidade técnica para realizacdo das transacdes inerentes.

5. DA FASE DE DISPUTA

5.1. A partir do horario previsto no cronograma serd iniciada a reunido publica da disputa aberta
de precos, cujos precos iniciais serdo divulgados.

5.2. O Condutor realizara a disputa, podendo desclassificar as propostas que:

a) N&o estiverem em consonancia com o exigido neste Chamamento Publico, e

b) Apresentem precos irrisdrios ou incompativeis com os precos de mercado, ainda que ndo
se tenha estabelecido limite minimo.

5.2.1. Tal decisdo e outras pertinentes serdo registradas na plataforma para
acompanhamento das participantes.

5.2.2. A validade do processo de selecdao nao ficard comprometida, se inviabilizada a fase
de lances, em razdo da apresentacdo e/ou classificacdo de apenas uma empresa, desde que
justificada pela Comissao de Contratagado, inclusive quanto ao prego.

5.3. Aberta a etapa competitiva, os participantes deverdo estar conectados ao sistema para
participar da reunido de lances.

5.4. As empresas participantes poderdo ofertar lances sem restricio de quantidade ou de
gualquer ordem classificatdria ou cronoldgica especifica, mas sempre inferior ao seu ultimo lance.

5.5. Todos os lances serdo registrados pela plataforma, que indicara sempre o lance de menor
valor para acompanhamento em tempo real pelas participantes, mantendo em sigilo os autores dos
lances durante a reunido de disputa.

5.6. Sera adotado para o envio de lances o modo de disputa “Aberto”, em que os participantes
apresentardo lances publicos e sucessivos, com prorrogacoes.

5.7. Oslances serdo ofertados pelo valor global por lote.



5.8.

Durante a disputa, as participantes deverdo observar o valor estipulado para reducdo

minima entre os lances subsequentes, em relacdo ao seu lance anterior e em relagdo ao melhor
lance registrado, para cada lote, conforme abaixo:

REDUCAO MINIMA ENTRE OS LANCES REDUCAO MINIMA EM

LOTE SUBSEQUENTES DA MESMA ~
PARTICIPANTE RELACAO AO MELHOR LANCE
01 RS 5.000,00 RS 5.000,00

5.8.1. A etapa de lances da sessdo publica terd duracdo de 10 (dez) minutos e, apods isso,
sera prorrogada automaticamente pelo sistema, quando houver lance ofertado nos ultimos
dois minutos do periodo de duragdo da sessdo publica.

5.8.1.1. A prorroga¢do automatica da etapa de lances sera de 02 (dois) minutos e
ocorrerd sucessivamente, sempre que houver lances enviados nesse periodo de
prorrogacdo, inclusive no caso de lances intermedidrios.

5.8.1.2. N3o havendo lances na forma estabelecida no item anterior, a sessdo publica
encerrar-se-a automaticamente.

5.8.2. Aexclusdo de lance somente sera possivel pelo fornecedor durante a fase de lances,
dentro do prazo de 15 (quinze) segundos, conforme possibilita o sistema eletrénico, ou seja,
antes do encerramento do lote.

5.8.3. No caso de desconexdao do Condutor, durante a etapa de lances, se o sistema
permanecer acessivel aos participantes, os lances continuardo sendo recebidos sem prejuizo
dos atos realizados.

5.8.4. Encerrada a disputa, o sistema informard a proposta de menor preco. O condutor do
processo solicitard, no campo “chat de mensagem”, o envio da PROPOSTA ESCRITA
ATUALIZADA E DOCUMENTOS DE QUALIFICACAO correspondentes, para acesso publico e
avaliacdo do condutor, sendo necessariamente, inseridos pelo arrematante em até 01 (um)
dia util apds solicitacdo na plataforma https://licitacoes-e2.bb.com.br/aop-inter-estatico/.

5.8.4.1. O Condutor poderd encaminhar, pelo sistema eletrénico, contraproposta
diretamente ao participante arrematante do lote, com vistas a reducdo do preco,
decidindo sobre sua aceitagao.

5.8.4.2. Caso o preco resultado desta negociac¢do, ainda esteja incompativel com o
mercado, o Condutor podera convocar o participante subsequente para que tenha a
mesma oportunidade e assim, sucessivamente.

5.8.5. A auséncia da documentacdo, apdés o prazo de solicitacdo, ocasionard na
desclassificacdo do participante e a convocacgao do préximo colocado em preco.



6. DA PROPOSTA ESCRITA FINAL

6.1. A proposta final e demais anexos deverao ser anexados pela arrematante, no prazo
estabelecido no subitem 4.11, do item 4 deste Chamamento deste instrumento, o qual podera ser
prorrogado por igual periodo a critério da Comissdao de Contratacdo, devendo neste caso, ser
utilizado o mesmo critério para as demais participantes.

6.2. Proposta Comercial

6.2.1.1. Proposta de precos, com identificacdo da participante e do lote arrematado,
conforme Modelo de Proposta, Anexo C.

6.2.1.2. O preco da proposta comercial escrita devera ser o mesmo ofertado por lance
durante a disputa eletronica, salvo se houver tratativas realizadas com o Condutor, para
obtencdo de preco menor.

6.2.1.3. A proposta e a documentacdo de qualificacdo da arrematante serdo
analisadas pela Comissdao de Contratacdo, que podera se valer de assessoramento da
area técnica e juridica do SENAI-SP, quando for o caso, podendo ser realizadas
diligéncias para confirmacdo das informacg6es contidas nos documentos apresentados e
o atendimento as especificacdes exigidas, por meio de esclarecimentos ou informacgdes
complementares.

6.2.1.4. A inobservancia da exigéncia, no prazo de 2 (dois) dias uteis, resultard na
desclassificacdo da proposta para o lote correspondente.

7. DA DOCUMENTACAO DE QUALIFICACAO

7.1. Os documentos de qualificacdo, citados neste subitem, bem como a documentacao citada
no subitem 6, devem ser anexados, na plataforma eletronica: https://licitacoes-e2.bb.com.br/aop-
inter-estatico/, em até 01 (um) dia util, apds a solicitacdo, a saber:

7.1.1. Modelo de declaracdo sobre emprego de menor e outras informacgdes, Anexo A,
concordando com os termos do Chamamento Publico, credenciando o representante legal
perante o SENAI-SP para todos os assuntos pertinentes ao presente Processo de Selecdo,
entre outros.

7.1.2. Prova de inscricdo e de situacdo cadastral ativa no Cadastro Nacional de Pessoas
Juridicas (CNPJ).

7.1.3. Provadeinscricdo no Cadastro de Contribuinte Estadual, relativa ao domicilio ou sede
da participante, pertinente ao seu ramo de atividade e compativel com o objeto a ser
contratado.

7.1.4. Prova de inscricdo no Cadastro de Contribuinte Municipal, relativa ao domicilio ou
sede da participante, pertinente ao seu ramo de atividade e compativel com o objeto a ser
contratado.



7.1.5. Provade regularidade com a Fazenda Nacional (certidao negativa de débitos relativos
aos tributos federais e a Divida Ativa da Unido), que abrangem as contribuicdes
previdenciarias.

7.1.6. Prova de regularidade para com a Fazenda Estadual, do domicilio ou sede do
participante, consubstanciada na Certiddo expedida pela Secretaria de Estado dos Negécios
da Fazenda e/ou Procuradoria Geral do Estado.

7.1.7. Provade regularidade para com a Fazenda Municipal, referente a tributos mobilidrios
do domicilio ou sede do participante.

7.1.8. Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico - FGTS, do
domicilio ou sede da participante.

Obs.: Serdo aceitas certiddes positivas com efeito de negativa.

7.2. Os documentos de qualificacdo, bem como quaisquer outros solicitados, deverdo estar
validos na data da disputa.

8. DA ANALISE E JULGAMENTO DAS PROPOSTAS E DA DOCUMENTAGAO DE QUALIFICAGAO

8.1. A Comissdo de Contratacdo podera se valer de assessoramento técnico para analise das
propostas e documentacdo de qualificacdo apresentadas pelas participantes, os quais emitirdo
pareceres que subsidiardo as tomadas de decisoes.

8.2. A critério da Comissdao de Contratagao, eventuais falhas ou omissdes formais poderao ser
relevados, desde que ndo resultem em prejuizo para o entendimento das propostas.

8.3. Nao serdo aceitos “protocolos de entrega” ou “solicitacdo de documento” em substituicdo
aos documentos requeridos no presente Chamamento Publico.

8.4. Durante o Processo de Selecao, é facultado a Comissdo de Contratacdo ou aos técnicos por
ela designados realizar diligéncias para esclarecimentos e informac¢Ges complementares, bem como
conceder prazo para que os participantes adequem suas propostas e documentos de qualificacao,
visando sanar eventuais omissdes ou inadequacodes.

8.4.1. Acritério da Comissdo de Contratacdo poderdo ser aceitos documentos que, embora
ndo entregues quando da convocacdo, estavam vigentes e/ou validos na data da disputa.

8.5. Todos os cdlculos serdo efetuados com duas casas decimais, desprezando-se sempre a fracao
remanescente.

8.6. Aandlise das propostas, observara a ordem da classificacao, resultante da disputa de precos,
restringindo-se, a principio, a proposta apresentada pela arrematante, desde que atenda
plenamente as exigéncias deste Chamamento Publico, caso contrario, sera avaliada a proposta
subsequente e assim sucessivamente, até a obtencdo de proposta valida.



8.6.1. Visando a celeridade do processo, a critério da Comissdo de Contratacdo, podera ser
solicitada proposta final das préximas colocadas, para analise simultdnea e
concomitantemente.

8.7. O Condutor podera negociar com as participantes, observando a ordem de classificacdo das
propostas, visando a reducado dos precos e adequag¢do ao mercado.

8.8.  Serdo desclassificadas as participantes:
8.8.1. Nas situagdes previstas no item 3.2;
8.8.2. Cujas propostas ndo atendam as exigéncias constantes do Memorial Descritivo;

8.8.3. Na apresentacao de declaracbes emitidas por empresas que mantenham vinculo
societario ou qualquer outra forma de relacdo direta ou indireta com a participante, tais
como participagdo comercial, técnica, econémica ou financeira;

8.8.4. Que deixarem de apresentar os documentos solicitados nos itens 6. DA PROPOSTA
ESCRITA FINAL E 7. DA DOCUMENTACAO DE QUALIFICACAO, exceto do Anexo A — visto que
a entrega da proposta implica na aceitacdo formal das condi¢cOes estabelecidas neste
Chamamento Publico.

8.9. 0O ndo atendimento aos requisitos e dos prazos estipulados neste Chamamento Publico, a
participante sera desclassificada, cabendo ao Condutor registrar e disponibilizar a decisdo no
sistema eletronico para acompanhamento em tempo real pelas participantes.

8.10. Caso haja desisténcia da proposta, a critério exclusivo do SENAI-SP, a participante podera ser
penalizada com a suspensdo do direito de contratar com o SESI-SP e SENAI-SP, por um periodo de
até 05 (cinco) anos.

8.11. Constatado o atendimento dos requisitos previstos neste Chamamento Publico, a
participante sera classificada e considerada apta para contratagao.

8.12. Caso haja empate entre duas ou mais propostas, prevalecera a primeiramente registrada,
desde que tenha atendido a todos os requisitos exigidos neste Chamamento Publico.

8.13. Na hipdtese de desclassificacdo de todos os participantes, o SENAI-SP podera fixar novo
prazo para apresentacdo de outras propostas ou de novos documentos, escoimados das causas que
implicaram na desclassificacao.

8.14. O resultado dessas analises sera submetido a Comissdo de Contratacdo, sendo as decisdes
lavradas em atas e disponibilizadas as participantes na plataforma https://licitacoes-
e2.bb.com.br/aop-inter-estatico/, abrindo-se o prazo para apresentacdo de pedido de
reconsideracao.




9. DOS PEDIDOS ESCLARECIMENTOS E DE RECONSIDERAGAO

9.1. As eventuais duvidas deverdo ser encaminhadas, até a data prevista no cronograma anexo,
através do e-mail: contratacaodebens03@sesisenaisp.org.br c/c paulo.neto@sesisenaisp.org.br, a
Geréncia de Compras — GC, mencionando o numero do Processo de Selecdo e o objeto da
contratacao.

9.1.1. As respostas, eventuais esclarecimentos e/ou altera¢Ges serdo disponibilizadas as
interessadas no enderego eletronico: https://transparencia.sp.senai.br/licitacoes-editais,
até a data prevista no cronograma, sem, porém, identificar o formulador da consulta, as
quais passarao a valer como normas.

9.2. Das decisOes proferidas quanto a qualificacdo das participantes e de suas propostas, caberd
pedido de reconsideracdo a Comissdo de Contratacdo, no prazo de 02 (dois) dias Uteis apds a
divulgacdo do resultado de cada participante, na plataforma do https://licitacoes-
e2.bb.com.br/aop-inter-estatico/, a ser encaminhado através do e-mail:
contratacaodebens03@sesisenaisp.org.br ¢/c paulo.neto@sesisenaisp.org.br.

9.2.1. As participantes, cuja situacdo no processo possa ser afetada, poderdo se manifestar
sobre o pedido de reconsideracdo, no prazo de 02 (dois) dias Uteis, a contar da divulgacdo
do resultado de cada participante, na plataforma do https://licitacoes-e2.bb.com.br/aop-

inter-estatico/.

9.2.2. Havendo pedido de reconsideracdo, o prazo de validade das propostas sera suspenso,
reiniciando-se a contagem a partir da divulgacdo do resultado.

9.3. Da decisdo da Comissao de Contratacao relativa ao pedido de reconsideracdao ndo cabera
novo pedido de reconsideragao.

9.4. Definido o resultado pela Comissdo de Contratacdo e ndo havendo pedidos de
reconsideracdo ou sendo estes devidamente analisados e respondidos, o Processo de Selecdao
seguira para conclusao.

10. DA CONTRATAGAO

10.1. As condicOes estabelecidas neste Chamamento Publico, no que se aplicar, fardo parte do
contrato e/ou pedido de compra correspondente, independentemente de transcricdo em seu texto.

10.2. Apds aprovacdo do Processo de Selecdo, a participante selecionada sera notificada para
assinatura do contrato no prazo de 02 (dois) dias uteis, conforme as respectivas minutas, Anexo D.

10.2.1. A documentacdo de qualificacdo apresentada na plataforma eletrénica sera utilizada
para a realizagdo do Cadastro da participante selecionada. Entretanto, quando da assinatura
do contrato, podera haver necessidade de atualizacdo da documentacdo, em parte ou no
todo, que devera ser providenciada pela empresa a ser contratada, no prazo de até 02 (dois)
dias uteis.



10.2.1.1. O prazo acima estabelecido podera ser prorrogado, a critério exclusivo da
Comissao de Contratacao.

10.3. Caso a participante selecionada ndo assine o contrato e/ou ndo apresente a documentagdo
regular, no prazo de até 02 (dois) dias uteis, a critério exclusivo do SENAI-SP, a mesma podera ser
penalizada com a suspensao do direito de contratar com o SESI e SENAI, por um periodo de até 05
(cinco) anos e/ou aplicadas as penalidades previstas no item 13 — DAS INFRACOES
ADMINISTRATIVAS E SANCOES. Nesse caso, o SENAI-SP poderd convocar as participantes
remanescentes para fazé-lo, observada a ordem de classificagdo, ou realizar novo Processo de
Selecao.

10.4. Antesdaassinatura do contrato, o SENAI-SP podera desclassificar a participante selecionada,
caso tenha conhecimento de qualquer fato anterior ou posterior ao julgamento deste Processo de
Selecdo que venha desabona-la técnica, financeira ou administrativamente, nao Ihe cabendo direito
a qualquer reclamagao, indenizagdo ou ressarcimento.

10.5. O futuro contrato vigorard pelo prazo de 12 (doze) meses, podendo ser renovado através da
elaboracdo do competente Termo Aditivo, até o limite maximo de 36 meses, respeitadas as demais
previsdes contidas nos artigos 34 e 38 do RCA.

10.6. A critério das partes, apdés o 122 més de vigéncia contratual, havendo prorrogacdo do
contrato, podera ser aplicado o reajustamento de pre¢o anual com base no indice IPCA/IBGE
acumulado nos ultimos 12 meses, relativo ao més anterior (112 més), ou, mediante concordancia
entre as partes, referente ao segundo més anterior ao 122 (102 més), ou ainda, por outro indice que
venha a substitui-los, caso haja a extincdo de um deles.

10.7. Qualquer uma das partes poderad rescindir o contrato antecipadamente, desde que
comunique sua intengdo com no minimo 60 (sessenta) dias de antecedéncia.

11. DAS OBRIGACOES DA CONTRATADA
11.1. Obrigagdes da contratada:
11.1.1. Executar os servicos, objeto deste Chamamento Publico, de acordo com as exigéncias

definidas no Memorial Descritivo, Minuta de Contrato e demais anexos.

11.1.2. Responsabilizar-se, em carater exclusivo, pela execucdo dos servicos por seus
empregados, prepostos, parceiros e terceiros.

11.1.3. Executar os servicos nos prazos estabelecidos no Memorial Descritivo, Minuta de
Contrato e demais anexos.

11.1.4. Arcar com eventuais custos de transporte, estadia, alimentacdo entre outros,
necessarios a execug¢ao dos servigos.

11.1.5. Considerar a vistoria e aceitacdo dos servigos por técnicos do SENAI-SP, se for o caso.

11.1.6. Notificar por escrito ao SENAI-SP, ao gestor do Contrato, caso ocorra qualquer fato
gue impossibilite o cumprimento das condi¢Oes e prazos estabelecidos no contrato.



11.1.7. Responsabilizar-se por todos e quaisquer danos e/ou prejuizos que venham a causar
ao SENAI-SP.

11.1.8. Solucionar eventuais falhas sem 6nus ao SENAI.

11.1.9. Manter, durante o tempo de vigéncia do contrato, os documentos de regularidade
fiscal e regularidade técnica devidamente atualizados.

11.2. Os servicos inerentes a esta contratacdo serdo conduzidos sob a fiscalizacdo Geréncia de
Infraestrutura e Suprimentos, que indicara funcionario que exercera a fungdo de Gestor do
Contrato, responsavel por acompanhar a execugdo, as etapas e prazos determinados, conferir os
documentos e relatdrios pertinentes, atestar a realizagdo dos servigos e liberar os pagamentos
correspondentes.

11.3. Respeitadas todas as previsoes descritas neste chamamento, no memorial descritivo e na
minuta de contrato, a Contratada é a Unica e exclusiva responsavel por todos os encargos
trabalhistas, inclusive decorrentes de acordos, dissidios e convengdes coletivas, previdencidrios,
fiscais e comerciais, oriundos da execu¢do do contrato, podendo o SENAI-SP a qualquer tempo,
exigirem a comprovagao do cumprimento de tais encargos, como condi¢gao do pagamento do valor
ajustado no contrato.

12. DO PAGAMENTO

12.1. O(s) pagamento(s) sera(do) efetuado(s) no més subsequente ao da prestacdo de servicos e
ocorrerdo 10 (dez) dias apds o recebimento da nota fiscal/fatura, fora a dezena, de modo que
ocorram somente nos dias 10, 20 ou 30 de cada més.

12.1.1. Quando recairem em finais de semana e feriados, o pagamento serd realizado no
primeiro dia util subsequente; no més de fevereiro, os pagamentos serdo realizados nos dias
10, 20 e 28 (ou 29, se o ano for bissexto).

12.2. Os servicos de manutencao dos equipamentos serao validados por técnicos do SENAI-SP. A
Contratada deverd emitir notas fiscais distintas para as respectivas unidades do SENAI-SP, onde
ocorreram os servigos: Escola Senai de Lengdis Paulista, Rua Aristeu Rodrigues Sampaio, 271, Bairro
Jardim das Nacgdes, Lengdis Paulista/SP, CEP 18685-730 e Escola Senai de Sdo Bernardo do Campo,
Rua Vitdria Maria Médice Ramos, 330 - Assuncdo - Sdo Bernardo do Campo-S3o Paulo, CEP: 09861-
790.

12.3. Os pagamentos serdao efetuados diretamente pela Geréncia Sénior Contabil e Financeira do
SENAI-SP, situada na Avenida Paulista, n2 1313, 22 andar, Bairro Bela Vista, em Sdo Paulo — SP.

12.4. Para contagem do prazo de pagamento, considerar-se-a o dia da entrega da Nota Fiscal /
Fatura, devidamente validada pelo Gestor do Contrato.

12.5. O SENAI-SP, em conformidade com a legislacdo vigente, retera do valor bruto da Nota Fiscal
/ Fatura, as aliquotas referentes aos impostos/taxas: IR, INSS, ISS, CSLL, COFINS, PIS/PASEP, entre
outros, os quais deverao estar devidamente destacados no documento fiscal.



12.6.

Os pagamentos serdo efetuados através de depdsito bancario, devendo ser encaminhadas,

obrigatoriamente, as duplicatas e/ou recibos devidamente quitados. Ndo deverdo ser emitidos
boletos bancarios, bem como, ndo é permitido negociar os titulos.

13.

13.1.

13.2.

DAS |NFRAC6ES ADMINISTRATIVAS E SANCGES
A Participante:

13.1.1. O ndo atendimento das exigéncias previstas neste Chamamento Publico, dos
compromissos assumidos, bem como, se for constatado inveracidade de quaisquer
informacgdes e/ou documentos fornecidos, podera implicar, a participante, a penalidade de
desclassificacdo da proposta e consequente exclusdo do Processo de Selecdo.

13.1.2. A recusa injustificada ou ndo aceita pelo SENAI-SP em assinar o contrato e/ou os
pedidos de compra, dentro do prazo fixado, caracterizard o descumprimento total das
obrigacdes assumidas e podera acarretar as seguintes penalidades:

a) perda do direito a contratacdo, e

b) suspensdo do direito de contratar com o SESI e SENAI pelo prazo de até 05 (cinco) anos.
A Contratada:

13.2.1. O atraso ou o descumprimento de quaisquer obrigacdes, acarretard a aplicacdao de
adverténcia e/ou multa no percentual de 2% (dois por cento) do valor total do contrato.

13.2.2. O inadimplemento total ou parcial das obrigacdes assumidas pela contratada, dara
ao SENAI-SP o direito de rescindir unilateralmente o contrato e/ou pedidos de compra, sem
prejuizo da aplicagao de outras penalidades previstas neste Chamamento Publico, inclusive
a de suspensao do direito de contratar com o SESI e SENAI por prazo de até 05 (cinco) anos.

13.2.3. A parte que der motivo a rescisao por atrasos, descumprimento das clausulas e
condigdes constantes do contrato, incorrera no pagamento, a parte inocente, da multa
equivalente a 10% (dez por cento) do valor total do contrato ressalvado o direito ao credor
de exigir indenizagdo por prejuizo excedente, nos termos do paragrafo Unico do art. 416 do
Cédigo Civil.

13.3. As penalidades previstas sdo independentes, ndo excludentes e poderdo ser aplicadas
cumulativamente

13.4. Os valores relativos as multas aplicadas, bem como, outros valores que forem devidos serdo
deduzidos dos créditos que a contratada possuir com o SENAI-SP ou cobrados administrativa ou
judicialmente.



14.  CASOS OMISSOS

14.1. Qualquer caso omisso no decurso deste Chamamento Publico sera dirimido pela Comissao
de Contratacdo e produzira seus efeitos.

S3do Paulo, 03 de dezembro de 2025.

Geréncia de Compras — GC
Servico Nacional de Aprendizagem Industrial — SENAI
Departamento Regional de Sao Paulo



CRONOGRAMA

PROCESSO DE SELECAO COM DISPUTA ABERTA N.2 895/2025

CONTRATAGAO DE PLATAFORMA DE SIMULAGAO DE ATAQUE E DEFESA
CIBERNETICA HIPER-REALISTA

Eventos

Publicacao

Retirada do Chamamento Publico

Pedidos de Esclarecimentos

Inicio da reunido publica de disputa de precos

Datas

03/12/2025

A partir de 03/12/2025
site: https://licitacoes-e2.bb.com.br/aop-

inter-estatico/

De 03/12/2025 até 08/12/2025

e-mail:
contratacaodebens03@sesisenaisp.org.br
paulo.neto@sesisenaisp.org.br

11/12/2025 as 09h30min



Ao

ANEXO A

MODELO DE DECLARAGAO SOBRE EMPREGO DE MENOR E OUTRAS INFORMAGOES
(em papel timbrado da participante)

Servico Nacional de Aprendizagem Industrial (SENAI)
Geréncia de Compras - GC

PROCESSO DE SELEGCAO N. 2 895/2025

DADOS DA EMPRESA
Razdo Social:
Endereco completo:
Telefone: E-mail:
CNPJ:
SOCIOS E ADMINISTRADORES

Nome: Qualificacao:
Nome: Qualificacao:

DADOS DO REPRESENTANTE LEGAL
Nome: Cargo:
CPF: RG:
Telefone: E-mail:

DADOS DO CONTADOR OU DA EMPRESA DE CONTABILIDADE
Nome do Contador: CRC:
Razdo Social: ‘ CNPJ: CRC do responsavel:
DADOS BANCARIOS DA EMPRESA PARA PAGAMENTO
(se houver possibilidade de pagamentos em mais de uma conta, lista todas as possiveis)

Banco: ‘ Agéncia: | Conta Corrente:

Declaramos sob as penalidades da Lei, para fins do Processo de Sele¢ao acima referido que:

a)
b)
c)

d)
e)

f)

concorda com as condig¢Bes e regras deste Chamamento Publico;

na composicdo societaria ndo existe participacdo de dirigentes ou empregados do SENAI-SP;

na composicdo societdria ndo existe participacdo de dirigentes ou sécios de qualquer outra
participante do referido processo de selecao;

a elaboracdo da proposta é de nossa responsabilidade,

ndao empregamos menores de 18 anos em trabalho noturno, perigoso ou insalubre e nem menores
de 16 anos, em qualquer trabalho, salvo na condicdo de aprendiz a partir de 14 anos, e

gue concordamos com a Politica de Protecdo de Dados Pessoais e Privacidade do SENAI-SP,
disponibilizada no link: https://privacidade.sp.senai.br.

(Local e Data)

(Nome completo e assinatura do representante legal)




ANEXO B

MEMORIAL DESCRITIVO
1. Objeto

1.1. Contratacdo de solucdo com ambiente hiper-realista para a simulacdo de ataques
cibernéticos em sistemas de Tecnologia da Informacao (Tl), por meio do fornecimento de licengas
no modelo SaaS (Software as a service).

1.2. A solucdo hiper-realista para a simulacdao de ataques cibernéticos, doravante denominada
Solucdo de Seguranca Cibernética, € um ambiente virtual que permite a simulacdo ambientes de
ataque e defesa cibernéticos em diversos cenarios e virus emulados.

1.3. A Solucdo de Seguranca Cibernética deve contemplar:

1.3.1. Fornecimento de 10 (dez) licengas no modelo SaaS por, pelo menos, 12 (doze) meses
de permissao de uso.

1.3.2. Pacote minimo de 50 (cinquenta) cenarios nos niveis bdsico, intermedidrio e

avancado;

1.3.3. Backup e Restore;

1.3.4. Sustentacao;

1.3.5. Suporte ao Usuario.

2. Justificativa

2.1. De acordo com a Kaspersky, ciberseguranca é a pratica de proteger sistemas, dispositivos e
dados contra-ataques maliciosos. Também conhecida como seguranca da tecnologia da informacao,
abrange desde a protecdo de redes até a conscientizacdo dos usudrios. Protocolos de criptografia
sdo utilizados para codificar e-mails, arquivos e informacdes, protegendo dados durante a
transmissdo e evitando perdas ou roubos.

2.2. O portal Afrika destaca que governos, empresas e instituicdes processam grandes volumes
de informacgdes confidenciais em redes globais. Com o aumento dos ataques cibernéticos, proteger
dados e garantir a seguranca nacional tornou-se essencial.

2.3.  Na Quarta Revolucgao Industrial, tecnologias como Sistemas Ciberfisicos (CPS) e Internet das
Coisas (loT), geram enormes volumes de dados que, sem protecdo adequada, podem comprometer
a seguranca de pessoas e operacgdes. Investir na formacao de profissionais em ciberseguranca é
crucial para atender as demandas da Industria 4.0.

2.4. No entanto, a situacdo da ciberseguranca no Brasil é preocupante. Segundo o portal
Convergéncia Digital, um levantamento do Instituto Ponemon revela que 58% das empresas
brasileiras ndo oferecem treinamento em ciberseguranca aos funcionarios, e apenas 10% planejam
fazé-lo nos proximos 12 meses. Além disso, 75% dos profissionais apontam como maiores riscos o
roubo de propriedade intelectual, violacido de dados de clientes e prejuizos causados por
interrupg¢des nos sistemas.



2.5. Esses dados reforcam a necessidade urgente de corrigir a lacuna entre as equipes de
seguranca e os executivos, além de investir na capacitacao de equipes para enfrentar as ameacas
cibernéticas em um mundo cada vez mais conectado.

2.6. Considerando este cenario, a Solucdo de Seguranca Cibernética sera integrada a diversas
unidades curriculares dos cursos superiores, abrangendo disciplinas como Coleta de Informacao,
Pentesting em Redes, Analise Forense Digital e Hardening. Ela também sera aplicada em atividades
praticas nos cursos técnicos de Redes de Computadores e Desenvolvimento de Sistemas, bem como
nos cursos FIC de alto valor agregado. As simulacdes, incluindo exercicios como Capture the Flag
(CTFs), proporcionardao uma formacao diferenciada aos alunos.

2.7. Os ganhos institucionais sdo significativos, uma vez que a plataforma promoverd um
aprendizado ativo, alinhado as mais recentes tendéncias e ameagas cibernéticas, fortalecendo a
oferta de cursos técnicos, superiores e livres. Além disso, contribuird para a elevacdo da
empregabilidade dos egressos, capacitando-os com habilidades avangadas e diferenciadas para
atuar no mercado de trabalho.
3. Caracteristicas dos Servigos
3.1.  Escopo:
3.1.1. O presente processo trata do fornecimento de 10 (dez) licengas de uso SaaS
(Software as a Service) simultdneo, em um ambiente simulado de ataque e defesa
cibernética, com cenarios basicos, intermedidrios e avancados.

3.2. Caracteristicas Técnicas Gerais

3.2.1. A especificacdo técnica da Solucdo de Seguranca Cibernética serd detalhada no
documento anexo Termo de Referéncia. A seguir um breve resumo dos requisitos:

3.2.2. Tecnologias: Permite a criacdo de ambientes simulados realistas que replicam redes
de computadores, servidores, dispositivos e servicos;

3.2.2.1. Tecnologia de virtualizacdo para criar e gerenciar maquinas virtuais;
3.2.2.2. Integracdo de redes fisicas e virtuais para simulacdo de ambiente hibrido;
3.2.2.3. Geracao de trafego simulado realista.
3.2.3. Perfis de Usuarios:
3.2.3.1. Suporte a diferentes perfis de usuarios;
3.2.3.2. Instrutor: Aplica configuracdes em simulacdes, monitora o progresso dos

participantes, avalia o desempenho e gera relatdrios. Tem acesso a ferramentas de
supervisdao em tempo real e pode intervir nas simulacdes conforme necessario;



3.2.3.3. Participante: Participa dos exercicios praticos em cenarios simulados,
interagindo com os ambientes criados e realizando tarefas designadas. Pode acessar
feedback e resultados de desempenho para aprimorar suas habilidades.

3.2.4. Objetos:

3.2.4.1. Disponibilizar objetos virtualizados e permitir a integracdo de objetos
especiais, como emuladores e dispositivos fisicos externos:

3.2.4.1.1. Objetos Virtualizados: Incluem sistemas operacionais (Windows, Linux),
aplicativos (servidores web, bancos de dados), ferramentas de seguranca
(IDS/IPS, antivirus) e dispositivos de rede (switches, roteadores);

3.2.4.1.2. Objetos Especiais: Emuladores que replicam o comportamento de
dispositivos reais, como sensores loT, appliances de seguranca e

equipamentos industriais;

3.2.4.1.3. Integragao Fisica: Capacidade de conectar dispositivos fisicos ao ambiente
simulado, permitindo interagdes reais em um contexto virtual;

3.2.4.1.4. Gerenciamento total dos enderecos IP, permitindo criar enderecos reais em
ambiente apartado.

3.2.5. Automacao de Eventos
3.2.5.1. Permitir execucao de a¢Oes automatizadas e manuais durante os exercicios.
3.2.5.2. Eventos Automatizados: Scripts que executam ac¢des predefinidas, como
ataques DDoS, exploracdo de vulnerabilidades, mudancas na configuracdo de rede e

respostas automaticas a incidentes;

3.2.5.3. Eventos Manuais: A¢Ges que podem ser disparadas pelo instrutor durante a
simulacdo para ajustar o cenario ou introduzir novos desafios;

3.2.5.4. Monitoramento em Tempo Real: Ferramentas para monitorar a execuc¢ao de
eventos e o comportamento dos participantes, permitindo ajustes imediatos;

3.2.5.5. Adicdo de Marcos e Snapshots: Criacdo de pontos de verificagdo para salvar o
estado do cendrio.

4, Licenca, Garantias e Prazos
4.1. As licencas poderdo ser utilizadas durante todo o periodo de referéncia, por quantas vezes

o entender necessario e por quantos usuarios for indicado, até o limite contratado, sem que seja
caracterizado o uso de novas licengas.



4.2, Os servigos executados no escopo da presente contratacao terdao garantia irrestrita durante
a vigéncia integral do contrato, inclusive para os periodos de prorrogacgées.

4.3. Podera solicitar, dentro do periodo de garantia, sem qualquer 6nus adicional, a correcdo ou
nova execuc¢ao de servigos, produtos ou documentos entregues que apresentem problemas ou
necessidade de correcoes.

4.4, Deverad assegurar garantia durante 12 (doze) meses para todos os itens do software
fornecido, inclusive para os periodos de eventuais prorrogacdes do contrato.

4.5. A garantia inclui as atualizagdes de softwares fornecidos e portabilidade de softwares,
ambos dentro dos prazos vigentes do contrato, sem 6nus financeiro adicional.

4.6. A Contratada devera assegurar o fornecimento das licencas para acesso a plataforma
durante 12 (doze) meses, a contar a partir da liberacdo do acesso, para todos as funcionalidades
contratadas, mencionadas no item 3.2.1. Este contrato poderd se estender em até 36 (trinta e seis)
meses, com pagamentos anuais, caso ambas as partes decidam por renovar a contratacdo, podendo
sofrer reajuste de valor apds o0 122 més, conforme item 10.5 deste Chamamento.

4.7. O prazo para liberagdo de acesso a plataforma é de até 05 (cinco) dias Uteis apds o envio do
pedido de compra. Eventuais prazos adicionais de implantagao serdo integrados a vigéncia
contratual e de acesso a referida plataforma.

5. Obrigacoes Da Contratada

5.1. Manter, durante a execuc¢do do contrato, todas as condi¢des de habilitacdo e qualificacdo
exigidas no processo licitatério, necessarias para que todos os niveis de servigcos acordados, sejam
cumpridos com utilizacdo eficiente dos recursos disponiveis.

5.2. Responsabilizar-se pelo cumprimento das exigéncias legais no que respeita as jornadas das
equipes de trabalho, em seus diversos horarios.

5.3.  Assumir a responsabilidade por todos os encargos fiscais, previdencidrios e obrigacOes
previstas na legislacdo social e trabalhista em vigor, obrigando-se a salda-los na época prépria.

5.4. Guardar sigilo dos dados a que tiver acesso ou que vierem a ser compartilhados, bem como
sobre os produtos de propriedade do SENAI-SP, além daqueles processados e gerados no ambiente
fisico da Contratada, reconhecendo serem estes de propriedade exclusiva do SENAI-SP, os quais ndo
podem ser cedidos, copiados, reproduzidos, publicados, divulgados de nenhuma forma, nem
colocados a disposi¢do direta ou indiretamente, locados ou vendidos a terceiros.

5.5. Responsabilizar-se pelos danos financeiros ou de imagem causados diretamente ao SENAI-
SP ou a terceiros, até o limite do contrato, decorrentes de sua culpa ou dolo quando da execucgdo
dos servicos, ndao excluindo ou reduzindo essa responsabilidade a fiscalizacdo ou ao
acompanhamento pela Geréncia Sénior de Tecnologia da Informacdo do SENAI-SP.

5.6. Apresentar, quando solicitado, a licenca de uso ou certificacdo de posse de todos os
softwares de sua propriedade que serdo empregados na prestacdo dos servicos, ndo cabendo ao



SENAI-SP quaisquer 6nus decorrentes do uso indevido de softwares pela equipe técnica da
Contratada.

5.7. Responsabilizar-se pelo cumprimento da legislagdo competente por qualquer item de reparo
no ambiente, ndo cabendo ao SENAI-SP quaisquer 6nus decorrentes.

5.8. Cumprir demais obrigacdes descritas na minuta de chamamento publico e na minuta de
contrato.

6. Obrigac¢des do SENAI-SP

6.1. Fornecer a Contratada, em tempo habil, as informacdes necessarias a execucdo dos servicos,
bem como a documentacdo técnica referente aos padrdes adotados, se necessario.

6.2. Informar a Contratada as normas e procedimentos de acesso as instalacdes da Geréncia
Sénior de Tecnologia da Informacdo do SENAI-SP e suas eventuais alteragoes.

6.3. Designar um funciondrio para gerenciar e fiscalizar o contrato.

6.4. Anotar em registro prdprio todas as ocorréncias relacionadas a execucao dos servicos
mencionados, determinando o que for necessario a regularizacdo das falhas ou defeitos observados.

7. Do Pagamento

7.1. Os pagamentos serdo feitos a partir da validacdo da unidade requisitante, de acordo com a
autorizacdo para faturamento ou documento equivalente emitido pelo SENAI-SP.

7.2. Uma vez aceitos os servicos pelo SENAI-SP, a Contratada deverda emitir as faturas
correspondentes, com os pagamentos sendo efetuados em 30 (trinta) dias corridos apds a data
efetiva da entrega confirmada, fora a dezena, de modo que ocorram somente nos dias 10, 20 ou 30
de cada més.

7.3.  Quando estes recairem em finais de semana e feriados, o pagamento sera realizado no 12
dia util subsequente.

7.4. Os pagamentos relativos ao més de fevereiro ocorrerdao nos dias 10, 20 e 28 ou 29 (ano
bissexto).

7.5. Ficavedada a negociacdo de duplicatas com terceiros, bem como o desconto ou a promocgao
de cobranca através da rede bancaria.

7.6. Os pagamentos serdo efetuados através de depdsito bancario. Para tanto, deverdao ser
encaminhadas, obrigatoriamente, as duplicatas e/ou recibos devidamente quitados.

7.7. Nao deverdo ser emitidos boletos bancarios, bem como, ndo é permitido negociar os titulos.



8. Vigéncia Contratual

8.1. O contrato vigorara pelo prazo de 12 (doze) meses, podendo ser renovado por meio da
elaboracdo de Termo Aditivo, até o limite maximo de 36 (trinta e seis) meses, respeitadas as demais
previsoes contidas no artigo 34 e 38 do RCA do SENAL.

8.2.  Fica convencionado que na hipdtese de prorrogacao do prazo contratual, podera, a critério
das partes, apds 0 122 (anual) més de vigéncia do ajuste, ser aplicado o reajustamento de preco com
base na variacao da média aritmética simples da variacdo acumulada nos ultimos 12 meses, do IPCA,
relativo ao més anterior do término de vigéncia do contrato ou, mediante concordancia entre as
partes, referente ao segundo més anterior ao vencimento do contrato, ou, ainda, por outro indice
gue venha a substitui-los, caso haja a extincdo de um deles.

-XXX-

Anexo | — Termo de Referéncia

Anexo Il — Requisitos de Seguranga da Informacgao e Privacidade

Anexo Il — Checklist — Requisitos de Seguranc¢a da Informagdo / Requisitos de Privacidade e
Conformidade LGPD



ANEXO | - TERMO DE REFERENCIA
Detalhamento Técnico da Solugdo de Segurancga Cibernética
1. Acessos Simultaneos

A tabela a seguir detalha os quantitativos estimados para a opera¢ao que deverdo ser atendidos
pela Solucdo:

. - uantidade
ltem Perfil Descricao Q .
Estimada
A Usuarios consumidores dos conteudos | Até 10 usudrios,
A Usuario Final ) s . R
gerados e/ou disponibilizados na Plataforma | simultaneos.
2. Backup e Restore

2.1.1. A CONTRATADA se responsabilizara pela execucdo das rotinas de backup e restore, seguindo
a politica aprovada pelo SENAI-SP.

2.1.2. A CONTRATADA devera adotar politica de backup e restore que permita a restauracdo
integral da infraestrutura necessdaria ao processamento normal dos sistemas de informacdo que
compdem a Plataforma, bem como recursos de disaster recovery, incluindo todos os elementos de
software do ambiente, tais como:

2.1.2.1. Sistemas operacionais, sistemas gerenciadores de banco de dados, internet
information system, sistemas de gerenciamento de correio eletrénico, domain
control, file server, dlls, registry etc., com suas respectivas configuracdes.

2.1.2.2. Sistemas de Informacao, softwares e aplica¢des, inclusive rotinas, procedures etc.,
com suas respectivas configuragoes.

2.1.2.3. Tabelas, dados, imagens, audio, video, armazenados internamente nos servidores,
em unidades de armazenamento, inclusive os que sdo utilizados pelo servidor de
arquivos, sistemas de correio eletrénico e aplicacdes em geral.

2.1.3. O backup das bases de dados de aplicagdes de execucdo continua devera ser realizado sem
interrupc¢do dos servicos (backup on-line).

2.1.4. Os servidores para realizacdo da atividade de backup deverdo ter alta capacidade, unidades
robotizadas e programas especificos para implementacdo automatica dos processos de backup e
restore.

2.1.5. Devera ser utilizada uma rede de alta velocidade, totalmente independente da rede de
dados, evitando que o trafego de backup afete a operacdao normal dos sistemas.



2.1.6. Antes da execucdo da aplicacdo de correcdes em qualquer servidor do ambiente de
producdo, bem como instalacdo de software ou mudancga de hardware, devera ser feito backup full
do mesmo, que devera ser retido por pelo menos 90 (noventa) dias. Eventual necessidade de
interrupcdo dos servicos para realizacdo do backup serd computada no tempo de duragdo da
intervencao.

3. Sustentacao e Suporte
3.1. Sustentagao

3.1.1. Entende-se como sustentagdo a execuc¢do de todos 0s servigos necessarios para operagao
em regime "24x7x365" (vinte e quatro horas por dia, sete dias por semana, ao longo do ano),
manutencdes preventivas/corretivas, atualizacdo da aplicacdo e seus componentes, suporte aos
produtos da Plataforma com os seus respectivos componentes e gerenciamento completo dos
equipamentos, servigos e softwares relativos ao escopo contratado.

3.1.2. O monitoramento da infraestrutura integrada sera em regime integral, proativo, envolvendo
todos os ambientes (Sistemas Operacionais, Web/App, Bancos de Dados, Rede, Armazenamento de
Dados e Produtos Basicos).

3.1.3. As novas versoes da Plataforma, decorrentes dos servicos de sustentacao, deverao atender
as mesmas exigéncias previstas neste documento para a versao original.

3.1.4. Quaisquer servicos ou procedimentos realizados deverdo ser previamente autorizados pelo
SENAI-SP.

3.1.5. Abertura de chamados de sustentacao:

3.1.5.1. Os chamados representam a solicitacdo formal de servicos de sustentacdo a
CONTRATADA e devem ser atendidos de acordo com os critérios e parametros estabelecidos para
execucdo dos servicos conforme estabelecido neste Termo de Referéncia.

3.1.5.2. Para efeitos de atendimento as duvidas e relatos de incidentes, entende-se por
usuario, as pessoas que forem indicadas pelo SENAI-SP a CONTRATADA.

3.1.5.3. O chamado deve conter a descri¢do sucinta do problema ou duvida, nome e telefone
do responsavel pelo acompanhamento do servico. O responsavel pela abertura do chamado podera
ainda anexar ao chamado documentos ou imagens que auxiliem da identificacdao do problema.

3.1.5.4. Os usuarios deverdao homologar os chamados no prazo de 24 (vinte e quatro) horas
Uteis apds a sua resolucdo pela CONTRATADA.

3.1.5.5. O prazo de solucdo dos chamados ndo devera exceder 08 (oito) horas, podendo ser
prorrogado, a critério do SENAI-SP, caso a CONTRATADA apresente, tempestivamente, razdes de
justificativa que comprovem a ocorréncia de fatos que fogem ao controle da CONTRATADA e
impedem a solucdo do chamado no tempo estabelecido.



3.1.6. Avaliagdo dos servigos de sustentagao:

3.1.6.1. Os servicos serdo avaliados em reunifes de fechamento mensal e, a critério do SENAI-
SP, em reuniGes extraordinarias convocadas especificamente para esse fim. A avaliacdo levara em
consideracdo os indicadores e metas estabelecidos e alcancados, bem como o cumprimento das
demais exigéncias contratuais.

3.1.6.2. Nas reunifes de avaliacdo serdo discutidos aspectos relacionados a qualidade dos
servigos e serao formuladas recomendagdes técnicas, administrativas e gerenciais para a melhoria
continua da qualidade dos servigos.

3.2. Suporte ao Usudrio

3.2.1. A CONTRATADA devera disponibilizar servico de Service Desk especializado, na modalidade
8x5x365" (oito horas por dia, cinco dias Uteis por semana, ao longo do ano, iniciando o atendimento
entre 8h e 10h da manh3, no horario oficial de Brasilia.

3.2.2. Este servico se comportara como o centralizador das comunicacdes entre o SENAI-SP e a
CONTRATADA, cabendo ao Service Desk prestar atendimento em primeiro nivel para todas as
perguntas, solicitacdes, reclamacdes, gerenciamento do ciclo de vida do incidente (encaminhar as
demandas e certificar-se do atendimento) e comunicagdo de ocorréncia de qualquer evento
relacionado aos servicos prestados.

3.2.3. Entende-se por usudrios para efeitos de abertura de chamados no Service-Desk, as pessoas
gue forem indicadas pelo SENAI-SP a CONTRATADA.

3.2.4. Oschamados poderao ser feitos por linhas telefonicas de tarifa compartilhada nas capitais e
regidoes metropolitanas (por exemplo 4001, 4002, 4004) e 0800 nas demais localidades ou e-mail ou
extranet e deverao ter procedimentos de priorizagao para atendimento.

3.2.5. Relatdrios mensais de acompanhamento das solicitacdes deverao ser disponibilizados, com
informacoes de status, historico e solugdo apresentada.

3.2.6. A CONTRATADA deverda manter um banco de dados de solu¢bes, contendo histérico do
problema ocorrido, aplicativos, hardware e software envolvidos, tentativas de solucdes e a solucdo
final.

3.2.7. O prazo de solugdo do incidente serd em horas corridas, contadas do momento da sua
deteccdo pela CONTRATADA ou do momento da abertura do chamado, o que ocorrer primeiro, até
a sua completa resolugdo e restabelecimento do fornecimento do servico, conforme niveis de
servico do item 3.1.5.5.

3.2.8. Todo chamado sera registrado na Central de Atendimento e sera classificado e encaminhado
em sua solugdo segundo sua categoria e proposito.

4. Requisitos Técnicos



4.1. Requisitos Gerais:

4.1.1. A solucdo devera fornecer uma plataforma hiper-realista de treinamento e simulagdo de
seguranca cibernética.

4.1.2. O sistema devera simular infraestrutura de redes, trafego de rede e cenarios de ataque em
redes, visando treinar e avaliar estudantes, profissionais de seguranca, procedimentos e tecnologias
em um ambiente seguro e controldvel.

4.1.3. O sistema fornecerd uma rede virtual que emula uma rede corporativa com funcionalidades
diversificadas e de forma flexivel a mudancas e novas adaptacdes.

4.1.4. O ambiente de treinamento do sistema deverd incluir cendrios de ataque previamente
desenvolvidos e prontos para uso, bem como, permitir o desenvolvimento de novos cendrios
personalizados que serdo simulados em um ambiente isolado.

4.1.5. O sistema fornecerd um catalogo de cendrios de ataques de seguranca cibernéticos que,
através de scripts, possam ser pré-configurados, automatizados e repetitivos.

4.1.6. O ambiente de treinamento do sistema de simulacdo deve permitir ser facilmente resetado
para um estado inicial padrao antes de uma nova sessao de treinamento.

4.1.7. O sistema deverd fornecer virtualizacdo e emulacdo de dispositivos e protocolos de rede,
incluindo: componentes de seguranca, equipamentos de rede, servidores e aplicacGes de rede,
dispositivos finais de usuario de rede.

4.1.8. O sistema devera incluir um catalogo de cenarios de ataques de seguranca cibernética com
perfil defensivo em ambiente de Tecnologia da Informacdo pré-configurados e prontos para uso.
Uma parte dos cenarios deve ser para aplicacdo a individuos em pequenas redes e outra parte dos
cenarios deve ser para aplicagdo a treinamento de equipes em uma rede completa.

4.1.9. O sistema devera incluir um catalogo de cenarios de ataques de segurancga cibernética com
perfil ofensivo em ambientes de Testes de Penetracdo pré-configurados e prontos para uso.

4.1.10. 0 sistema devera fornecer um segmento de rede que permita a simulagdo ataques de
seguranca cibernética a Sistemas de Controle industriais (Industrials Control Systems — ICS) e
infraestruturas criticas. Este segmento de rede deverd incluir dispositivos ICS, incluindo
Controladores Légicos Programaveis (Programmable Logic Controllers — PLC) e dispositivos de
Interface Homem-M4dquina (Human-Machine Interfaces - HMI).

4.1.11. O sistema deverd suportar o treinamento simultaneo de turmas independentes, sobre uma
Unica arquitetura.

4.1.12. O sistema devera fornecer a opgdo de treinamento remoto fazendo uso de conexdes de Rede
Privativas Virtuais (Virtual Private Networks — VPN).



4.1.13. O sistema devera fornecer a opcdo para modificar a topologia da rede existente dos cenarios
de simulacdo ou criar de redes virtuais.

4.1.14. O sistema devera fornecer uma ferramenta que permita a personalizacdo simplificada de
cenarios de ataques existentes e para criar cenarios de ataque de seguranca cibernética.

4.1.15. O sistema devera permitir que os participantes possam realizar o processo de autoavalia¢do
através de um mecanismo automatico de pontuacdo sobre o reconhecimento das atividades
realizadas nos cenarios de simulagdo, visando informar automaticamente as conquistas alcancadas
por cada um dos participantes do treinamento.

4.2, Rede Virtual

4.2.1. O sistema devera permitir o acesso via Internet pelos usudrios finais (possibilitar o acesso
remoto e realizacdo de cursos online).

4.2.2. O sistema devera incluir varios segmentos de sub-redes IP, VLANs e DMZ - para representar
realisticamente uma rede corporativa operacional.

4.2.3. O sistema deverd incluir um gerador de trafego para simular o trafego usual de uma rede
corporativa operacional, para maximizar a eficacia das sessbes de treinamento. O gerador de
trafego precisa simular o trafego de aplicacGes de rede, incluindo, no minimo, os protocolos IP,
HTTP, SMTP, POP, FTP e ICMP.

4.2.4. O sistema precisa permitir a configuracdo da origem e o destino do trafego gerado pelo
gerador de trafego de rede.

4.2.5. O sistema precisa permitir a configuracdo do protocolo e do tipo de trafego gerado pelo
gerador de trafego de redes.

4.2.6. O sistema precisa permitir a configuracdo da duracdo do trafego gerado pelo gerador de
trafego de redes.

4.2.7. O sistema precisa permitir a configuracdo da quantidade de trafego de rede gerada pelo
gerador de trafego de redes, permitindo a criacdo de grupos de fluxos de trafego.

4.2.8. O sistema incluird um gerador de ataque que simulara cendrios de ataques de seguranca
cibernéticos.

4.2.9. Ogeradorde ataque deverd simular cendrios de ataque que possa injetar cddigo de software
malicioso (malwares) na rede simulada, originada em varios segmentos de rede, de acordo com a
configuracdo do cendrio de ataque. Origens de ataque podem ser: externo (simulando uma ameaca
externa) ou interno (simulando erros de configuracdo do usudrio, erros do usudrio ou invasores
maliciosos).



4.2.10. O sistema devera incluir um dispositivo de seguranca do tipo “firewall de perimetro” e um
outro “firewall interno”, que seja totalmente operacional e licenciado e que ndo seja de cddigo
aberto "open source".

4.2.11. O sistema devera incluir um servidor de monitoramento e analise de servidores centrados
em aplicagcOes que permita monitorar o status dos servicos de todos os servidores num Unico
conjunto de servidores através de uma interface de usuadrio inteligente e personalizada que possa
fornecer identificacdo e resolucdo automatizadas de causas raiz de problemas.

4.2.12. O sistema deverd incluir um produto do tipo Gerenciador de Eventos e Informacdes de
Seguranga (SIEM — Security Information and Event Management) comercialmente licenciado
visando simular um ambiente real de um Centro de Operac¢bes de Seguranca (Security Operations
Center — SOC). Este SIEM deve ser um produto comercial e ndo deve ser de cddigo aberto.

4.2.13. O SIEM devera ser pré-configurado visando incluir conjuntos de regras que suportardo os
cenarios de ataque para que os alertas do SIEM sejam acionados de acordo com o cenario do
treinamento a ser executado.

4.2.14. O sistema devera incluir um servidor controlador de dominio em conformidade com o
padrdo X.500.

4.2.15. O sistema deverad incluir um servidor de retransmissdo de e-mail (SMTP Mail Relay Server).

4.2.16. O sistema devera incluir um servidor de atribuicdo dindmica de enderecamento IP (Dynamic
Host Configuration Protocol — DHCP).

4.2.17. O sistema devera incluir um segmento da topologia da rede dedicado a hospedagem, no
minimo, dos seguintes Servidores: banco de dados SQL, Controlador de Dominio, DHCP, e-Mail e
Arquivos.

4.2.18. O sistema deverad incluir um segmento da topologia da rede dedicado a usuario com estacées
de trabalho que executem o sistema operacional Ubuntu e o sistema operacional Windows.

4.2.19. O sistema deverd incluir um segmento da topologia da rede dedicado a publicacdo de
servicos Web, incluindo um servidor de aplicativos FTP, um servidor Web de cddigo aberto e um
servidor Web proprietario.

4.2.20. O sistema devera incluir um segmento da topologia da rede dedicado ao acesso remoto por
VPN. As estacbes de treinamento se conectardo a rede do treinamento por meio do servidor VPN
que reside neste segmento.

4.2.21. O sistema devera prestar suporte ao treinamento remoto por meio do uso de um aplicativo
baseado em navegador WEB, sem ter que ser necessdrio a instalacdo de um software cliente na
estacdo de treinamento.



4.2.22. 0O sistema deverd incluir um segmento da topologia da rede dedicado a publicacdo de
servicos de um Provedor de Servico da Internet (Internet Service Provider — ISP) visando simular
uma rede da Internet, o qual deverad incluir um servidor de resolucdo de nomes (Domain Naming
Services - DNS), um servidor Web proprietario e um servidor de Email Webmail de cédigo aberto.

4.2.23. O sistema devera incluir um segmento da topologia da rede dedicado a um ambiente
industrial ICS de aplicagGes criticas. Devera ainda incluir o hardware para simular processos de
Tecnologia Operacional (Operational Technology — OT), os quais serdao simulados em cendrios de
treinamento de seguranca cibernética sobre OT.

4.2.24. O sistema devera incluir segmentagao da rede por VLAN e IP dos seus varios segmentos de
rede (Usuarios, Servidores, SIEM, ISP, VPN, ICS) para manter uma estrutura de rede que se
assemelhe a uma rede corporativa real.

4.2.25. O sistema devera permitir que o segmento de rede industrial ICS possa ser representado de
forma grafica visual por uma interface grafica do usudrio (Graphical User Interface — GUI) de um
processo industrial.

4.2.26. O segmento da rede industrial ICS deve suportar um firewall com sistema de deteccdo de
intrusdo industrial (ICS Intrusion Detection System — ICS IDS), incluindo uma GUI para o
fornecimento de um painel de alerta.

4.2.27. O sistema devera incluir um IDS ICS comercial para permitir que os participantes pratiguem
o0 monitoramento do segmento ICS. O IDS precisa ser integrado ao SIEM da rede e enviar alertas
como parte dos cenarios gerais de OT. O IDS ICS devera ser um produto comercial licenciado.

4.3, Interface de Gerenciamento do Instrutor

4.3.1. O sistema fornecera um console de gerenciamento ao Instrutor visando rastrear e manter
um formuldrio de desempenho de cada participante. Cada participante sera identificado, no
minimo, por um cadigo identificador, fotografia e funcdo. E este console deve permitir ainda a
adicdo de campos adicionais de identificacdo dos participantes, se necessario.

4.3.2. O console de Gerenciamento do Instrutor fornecera uma Interface Grafica (GUI) intuitiva,
permitindo que os instrutores configurem e executem sessdes de treinamento.

4.3.3. 0O Console de Gerenciamento do Instrutor devera fornecer de forma simples a configuracao
de uma sessdo de treinamento, incluindo a selecdo dos participantes, selecdo da rede e a selecao
do cendrio de ataque.

4.3.4. O Console de Gerenciamento do Instrutor devera fornecer a op¢ao de gravar e permitir a
reproducdo das atividades realizadas pelas telas das estacdes de trabalho dos participantes durante
uma sessao de treinamento.

4.3.5. O Console de Gerenciamento do Instrutor devera fornecer uma funcdo de envio de
mensagem, permitindo que o Instrutor e os Participantes troquem mensagens durante uma sessao
de treinamento.



4.3.6. Orecurso de envio de mensagens do Console de Gerenciamento do Instrutor deverd manter
registro das conversas entre Instrutor e Participantes e tais conversar poderdo ser reproduzidas
apos a sessao para fins de revisao, esclarecimento e feedback.

4.3.7. O Console de Gerenciamento do Instrutor devera fornecer a opgdo de registrar em banco de
dados as sessdes de treinamento e procurar sessdes anteriores.

4.3.8. O Console de Gerenciamento do Instrutor deverd permitir que o Instrutor possa iniciar os
cenarios de ataques a qualquer instante durante uma sessao de treinamento.

4.3.9. 0O Console de Gerenciamento de Instrutor devera permitir o rastreamento e classificacdo do
desempenho do Participante.

4.3.10. O Console de Gerenciamento de Instrutor devera fornecer a opg¢ao de executar, controlar e
monitorar o fluxo em tempo real de uma sessao de treinamento.

4.3.11. O Console de Gerenciamento de Instrutor devera fornecer um médulo de avaliagdo - por
Participante individual e por equipe. A avaliagdo apoiard um mecanismo de bonificagdao dos
Participantes.

4.3.12. O Console de Gerenciamento de Instrutor devera fornecer a opcdo de armazenar e executar
as licGes anteriores de uma sessdo de treinamento.

4.3.13. O Console de Gerenciamento de Instrutor devera fornecer a opg¢do de replicar uma licdo
anterior de uma sessao de treinamento, incluindo suas configuracdes e de reutiliza-las como uma
nova sessao de treinamento.

4.3.14. O Console de Gerenciamento de Instrutor devera fornecer uma visdo do histérico das
sessoes de treinamento j3 realizadas.

4.3.15. O Console de Gerenciamento de Instrutor devera exibir o detalhamento das metas e o fluxo
de trabalho planejados para cada cenario das sessdes de treinamento a serem executada.

4.3.16. O Console de Gerenciamento de Instrutor devera fornecer a op¢do de editar as metas e o
fluxo de trabalho dos cenarios existentes.

4.3.17. O Console de Gerenciamento de Instrutor devera fornecer a opc¢do de alterar o nivel de
dificuldade do cendrio e simular invasores mais sofisticados, modificando pardmetros como a
alteracao da duracdo do ataque, a exclusdo de logs durante o ataque e a execucdao de um ataque
silencioso.

4.3.18. O Console de Gerenciamento de Instrutor devera fornecer uma visualizagdo das informagdes
da topologia da rede de treinamento em um formato diferentes formatos, como, no minimo: JPEG,
CSV, entre outros.



4.3.19. 0 Console de Gerenciamento de Instrutor exibird uma linha do tempo da sessdo de
treinamento, exibindo os marcos dos seguintes eventos: trafego de rede, progresso do ataque,
resultados alcangados pelos participantes, anotagdes e mensagens.

4.3.20. A linha do tempo do Console de Gerenciamento de Instrutor também monitorara e exibira
os eventos do SIEM.

4.3.21. O cronograma do Console de Gerenciamento de Instrutor devera fornecer um resumo de
todos os eventos de treinamento na linha do tempo.

4.3.22. O Console de Gerenciamento de Instrutor permitira que o Instrutor adicione comentarios de
texto que aparecerao na linha do tempo.

4.3.23. O Console de Gerenciamento de Instrutor permitird a reprodugdo de uma sessao gravada,
incluindo a reproducao de video das telas do Participante, bem como da linha do tempo, incluindo
os eventos da sessao, os marcos alcangados e os comentarios. O console permitira pular para esses
eventos para uma reproducdo mais rapida e objetiva daquilo que se pretende revisar.

4.3.24. O Console de Gerenciamento de Instrutor devera fornecer a opcdao de ampliar a tela do
Participante durante uma sessdao em curso ou durante a reproducao de uma sessdo de treinamento,
além de permitir a ampliagao para o tamanho de tela inteira, para melhorar a qualidade do
acompanhamento e esclarecimento do que estiver sendo monitorado.

4.3.25. 0 Console de Gerenciamento de Instrutor devera fornecer uma opc¢ao para visualizar o
progresso da linha do tempo como absoluto ou relativo durante uma sessdo de treinamento.

4.3.26. O Console de Gerenciamento de Instrutor permitira que o Instrutor avance para momentos
de interesse na linha do tempo durante a reproducgdo, incluindo marcos de ataque, conquistas de
trainees e mensagens enviadas.

4.3.27. 0 Console de Gerenciamento de Instrutor devera fornecer uma interface de avaliagdo para
classificar os participantes e adicionar comentarios.

4.3.28. 0 Console de Gerenciamento de Instrutor devera registrar em video as atividades que
estiverem sendo realizadas nas telas das Estacdes de trabalho dos Participantes. O instrutor podera
visualizar todas as telas dos Participantes simultaneamente e ampliar a tela de um participante em
especifico para tela cheia.

4.3.29. O sistema deverad incluir uma Estacdo de Observador permitindo que tomadores de decisao,
como executivos de negécios, visualizem uma exibicdo de alto nivel do ataque, incluindo os logs de
ataque, entendam o processo do ataque e como ele foi mitigado.

4.3.30. A aplicagao do Instrutor deve fornecer uma indicagdo se uma meta foi automaticamente
detectada pelos participantes. O Instrutor pode ainda editar e reescrever o feedback do sistema
sobre essas metas.

4.3.31. A aplicagao do Instrutor deve permitir que o Instrutor decida quando publicar um
Questionario de Conhecimento (Quiz) aos Participantes, a qualquer momento durante uma sessdo



de treinamento, fazendo com que os participantes possam receber uma indicacdo de que neste
momento o Quiz ja esta disponivel para eles.

4.3.32. A aplicacgdo do Instrutor deve permitir que sejam adicionadas perguntas ao Questionario de
Conhecimento (Quiz).

4.3.33. O Instrutor devera ter o controle de todas as a¢Ges e do que esta sendo realizadas por todos
os participantes a partir de uma Unica console de gerenciamento.

4.3.34. O Instrutor devera poder criar varias sessdes de treinamento individuais simultaneamente,
cada uma com uma topologia de rede e cenarios de ataques individuais.

4.4. Interface do Participante

4.4.1. Os Participantes deverao conseguir treinar e praticar suas atividades sobre as ferramentas
de seguranca comerciais, ferramentas de investigacdo e monitoramento, incluindo: SIEM, Firewall,
registros de eventos de Estacdes e Servidores, Servidores de Monitoracdo, Emuladores de Terminal
e Analisadores de Protocolos (Sniffers) para investigagao.

4.4.2. Embora a tela dos Participantes se assemelhe a uma estagao de trabalho SOC da vida real,
ela devera incluir, para fins educacionais, uma Interface de Usudrio de sobreposicdo mostrando
informacoes de rede, plano de enderecos IPs das EstacOes e Servidores e credenciais de acesso que
permitam-no acessar e diagnosticar os equipamentos ativos de rede.

4.4.3. A tela do Participante devera exibir o progresso do tempo e sua pontuacdo na sessdo de
treinamento em execucdo de forma sobreposta, sem interferir na real Interface de Usuario do
produto de seguranca que estiver sendo acessada.

4.4.4. A interface do Participante devera fornecer acesso a tela da maquina virtual de todas as
EstacOes e Servidores da rede.

4.4.5. Ainterface do Participante deverd fornecer uma conexao a area de trabalho remota de todas
as magquinas com sistema operacional proprietario da rede.

4.4.6. Aaplicacdo dos Participantes devera incluir uma ferramenta de investigacdo interativa, onde
eles poderdo adicionar seus insights e evidéncias sobre o cenario de ataque que estdo investigando.

4.4.7. Aferramenta de investigacdo na aplicagao dos Participantes devera fornecer uma indicagao
se as evidéncias que foram adicionadas pelo participante durante a sessdo do treinamento estdo
corretas ou ndo, para que o participante possa usa-lo para aprender, conserta-lo e obter feedback
em tempo real, visando ser (til para autoaprendizagem e compreensao profunda.

4.4.8. A aplicagao dos Participantes devera permitir a realizagdao de um Quiz, objetivando testar e
verificar a compreensao do participante sobre as atividades realizadas do cenario, de forma que as
respostas corretas devem afetar a pontuacdo total do treinamento.



4.4.9. O Quiz deverd poder ser personalizado, para que novas perguntas possam ser adicionadas e
as perguntas existentes possam ser removidas ou alteradas.

5. Cenarios de Ataques de Seguranca Cibernética

5.1. O sistema deverd incluir um gerador de ataque que simulara cenarios de ataque pré-
configurados. O sistema ndo exigira recursos humanos ou equipes de profissionais em
especializados em seguranga cibernética para operar e executar os ataques, garantindo que os
ataques sejam consistentes e repetiveis, minimizando, assim, a necessidade de recursos adicionais.

5.2. O sistema deverd fornecer um catdlogo de ataques de seguranca cibernética defensivos
sobre o ambiente de Tecnologia da Informacao.

5.3. O sistema devera suportar varios niveis de dificuldade e complexidade dos cenarios de
ataques de seguranca cibernética.

5.4. Os cenarios simulados de ataque cibernético incluirdo um amplo conjunto de vetores de
ataque, incluindo, no minimo: Web, E-mail, Dispositivos Mdveis de Armazenamento infectados
(CDs, Flash Pendrives), FTP e VPN.

5.5. O sistema devera simular varios cenarios de ataques cibernéticos de exploracao, como, no
minimo: roubo de dados, rastreamento da Web, injecdo de SQL, varredura de portas, varredura de
PING, forca bruta de senha, backdoor scripting, falsificacdo de sites, spear phishing, fuzzing de
protocolo SSH, DNS poisoning e VPN HeartBleed.

5.6. O sistema devera fornecer cenarios de ataques cibernéticos com alto impacto tangivel na
rede, incluindo, no minimo: Negacdo de servico (DoS), roubo de informacdes e desfiguracdo de
Websites.

5.7. O sistema devera fornecer cenarios de ataque cibernético utilizando registro de eventos
(Logs) de: sistemas operacionais abertos e proprietarios, SIEM, Firewall, Servidores de Monitoracao,
Retransmissdo de e-mail, engenharia reversa, banco de dados SQL, IDS SCADA e analise forense de
rede e de servidores Web.

5.8. O sistema devera fornecer um modulo para personalizacdo dos ataques de seguranca
cibernética, incluindo, no minimo: a definicio de alertas em ferramentas de seguranca como
silenciosos ou ativos. Isso sera necessario visando modificar o nivel de dificuldade dos processos
diagnésticos.

5.9. O sistema devera fornecer no mddulo para personalizacdo de ataques, no minimo, as
seguintes atividades:

i) Um controle a velocidade de execugdo do cendrio (lenta, média, rapida);

ii) Excluir Logs criados durante um ataque, visando impactar a dificuldade dos processos
diagnésticos;

iii) Alterar o endereco IP do invasor durante as acdes de ataque;



iv) Adicionar scripts personalizados e integrar os scripts criados pelo usuario para propagar
ataques especializados dentro do fluxo dos ataques do cenario.

5.10. O sistema deverd incluir um cenario de ataque cibernético sobre o ambiente industrial ICS
usando a vulnerabilidade de conexdo de site-a-site.

5.11. O sistema devera fornecer um catalogo de ataques de seguranca cibernética sobre o
ambiente de Tecnologia Operacional (OT).

5.12. O sistema devera fornecer cendrios de ataques cibernéticos mostrando o impacto na rede
industrial de Tecnologia Operacional (OT) como adulteracdo e interrupcdo do processo SCADA e
tempo de inatividade.

5.13. O sistema deverd fornecer um cendrio de ataque cibernético em ambiente industrial ICS no
gual o vetor de ataque deva ser iniciado na rede de Tl e atravessa para a rede OT, simulando a
evolugdo de um ataque OT tipico.

5.14. O sistema devera fornecer conteudo individual, incluindo cenarios e redes, com foco em
disciplinas especificas, tais como, no minimo, analise de Malware, resposta a incidentes avancada,
entre outros.

5.15. O sistema deverd incluir um cenario dedicado para Testadores de Penetracdo (PenTesters) e
Ethical-Hackers. Os cenarios devem incluir uma rede que possibilitem a atividade de Captura de
“Bandeira” (Capture the Flag) que os Participantes devem realizar durante o treinamento. Para
tanto, os Participantes podem usar o sistema operacional aberto especializado neste tipo de
atividade, como o Kali Linux, para execucdo deste tipo de ataque.

6. Entregaveis

6.1. O sistema sera fornecido com todos os componentes de hardware simulados, incluindo:
storages, servidores, switches Ethernet, roteadores, Firewall, WAF, conexdes, servidor tipo SCADA,
servidor tipo CLPs e portas de E/S.

6.2. O sistema serd fornecido com todos os componentes de software, incluindo sistemas
operacionais abertos e proprietarios; Suite de aplicativos de produtividade de escritério
(processador de texto, planilha eletronica, banco de dados, exibirdo de apresentacbes, entre
outros); Servidor de Monitoracdo; Plataforma integrada e centralmente gerenciada de protecdo de
endpoints; SIEM; Firewall; Servidor de Virtualizagao.

6.3. O sistema devera ser fornecido com, no minimo, a entrega dos seguintes servigos:

i) Suporte remoto para instalacdo e configuracdo do sistema;

ii) Treinamento remoto para capacitar os Instrutores;

iii) Suporte remoto para manutencao, identificacdo e solucdo de problemas; e
iv) Garantia de Software.

6.4. O sistema deverad ser provido de documentagdao com seu guia de administragao geral.



6.5. O sistema devera ser provido de documentacdo para uso dos Instrutores contendo guia com
todos os cenarios e suas respectivas instrucbes especificas sobre os objetivos, como estdo
estruturados e como resolver cada cenario, além do guia incluindo visdo geral da rede, nomes de
usuarios e senhas.

6.6. O sistema deverd fornecer apresentacdes aos Instrutores, que constem a documentacdo dos
cenarios, para fins de momentos, tanto inicial de instrucdo, quanto finais de feedback.

6.7. O sistema devera ter cenarios de exercicios tipo Capture The Flag customizaveis com painel
de acompanhamento de evolug¢do dos alunos, on line, em grupo e individuais e resultado final.

6.8. O sistema deve ter cendrio do tipo wargame (blue team x red team) com dashboard de
evolucdo on line.

7. A Arquitetura do Sistema Incluird os Seguintes Elementos
7.1.  Servidor fisico para executar os componentes de software e virtualizacao da solucao.

7.2. Aarquitetura devera permitir a conexao opcional da Estacdo de Trabalho de Participante via
conexao VPN a partir de uma rede externa.

7.3.  Aarquitetura deverd incluir um segmento industrial ICS OT com PLCs e IHMs.
8. Experiéncia do Provedor da Solugdo

8.1. O provedor deve comprovar que fornece ou forneceu sistemas de treinamento operacional
a organizacgGes militares ou governamentais.

8.2. O provedor deve comprovar que fornece ou forneceu sistemas de treinamento operacional
a Institutos de Ensino Superior no Brasil.

8.3.  Apresentar certificado de cadastramento no DEPARTAMENTO DE PRODUTOS DE DEFESA —
DEPROD — Ministério da Defesa.



1.1.

1.2.

1.3.

1.4.

ANEXO Il - REQUISITOS DE SEGURANCA DA INFORMAGCAO E PRIVACIDADE
Requisitos de Seguranca da Informacgdo

As disposi¢cOes abaixo sdo aplicaveis a qualquer objeto de contratagdo, onde sdo fornecidos
servicos, sistemas, plataformas de trabalho ou qualquer outro objeto que faca uso ou seja
viabilizado através de meios tecnoldgicos e/ou computacionais.

A aplicacdo dos itens deve ser avaliada diante do contexto de fornecimento e requisitos do
objeto descrito na minuta de edital, descartando-se requisitos deste que nao sejam pertinentes
ou associados ao objeto hora contratado.

Motivada pela evolugcdo das ameacas e riscos a Seguranca da informacdo e Privacidade, a
CONTRATANTE poderd apresentar novos requisitos de seguranca durante o fornecimento do
objeto contratado ou servico prestado, trazendo a razoabilidade como fundamento para esta
adequagao.

Segurang¢a Camada da Aplicagao

1.4.1. A plataforma deverd conter Termo de Uso de Usuario Final, contendo as informacdes
sobre os servicos prestados, condicdes de uso, privacidade, coleta e processamento de
dados pessoais e sensiveis, refletindo diretrizes definidas pelo SESI-SP E SENAI-SP.

1.4.2. O sistema deverd possuir processo de exclusdo dos dados (pessoais ou sensiveis)
coletados a pedido do cliente e em alinhamento com regras estabelecidas pelo SESI-SP
e SENAI-SP. Ressalvo nos casos que a lei exige a guarda obrigatdria.

1.4.3. A arquitetura de sistema devera ser concebida ao menos em duas camadas, separando
a camada de dados da camada de front-end. A camada de front-end é entregue de modo
gue o usuario nao consiga identificarem qual linguagem o sistema foi desenvolvido.

1.4.4. Deverad ser feita sanitizacdo de entrada de dados em todos os campos. O cddigo devera
ser escrito conforme melhores praticas da OWASP (Open Web Application Security
Project).

1.4.5. A aplicacdo devera registrar informacdes sobre quem se conectou na aplicacdo, bem
como quem fez o que e quando. Os registros deverao ser armazenados por 6 meses.
Quem (Credencial e IP), quando (dia/hora/minutos padrdao UTC), o que foi acessado
(sistema/banco/tabela/registro) e o tipo de transagdo (remogdo/modificacdo/leitura)."

1.4.6. A aplicagdao devera possibilitar a implantagao de politicas de senha, conforme seguem:

a) Apds 5 (cinco) tentativas invalidas de autenticacdo nos sistemas, o perfil deve ser
bloqueado.

b) A reutilizacdo de senhas obedecera ao ciclo minimo de 2(duas) trocas, ou seja, as
ultimas duas senhas ndo poderao ser reutilizadas.

c) Assenhas deverdo ter no minimo 8 digitos.



1.5.

1.6.

1.4.7.

1.4.8.

1.4.9.

d) Na criagdo ou troca de senhas, devem ser adotadas senhas fortes.
e) A aplicacdo devera possuir mecanismo de duplo fator e autenticagdo, compativel
com o Office 365.

O sistema devera possuir a capacidade de enviar e-mail “SMTP Relay”, contemplando
mecanismo de autenticacao.

Os sistemas deverdo funcionar sem a necessidade do parent path habilitado.

O sistema nao devera possuir “Maintenance Hook”.

Requisitos Gerais de Seguranga da Informacao para Provedor de Nuvem

1.5.1.

Caso a solucao seja hospedada em provedores de nuvem, os envolvidos deverdo no
minimo, possuir as certificacdes de conformidade com as seguintes normas:

a) 1S0 27.017 — Cddigo de pratica para controles de seguranca da informagdo com base
ABNT NBR ISO/IEC 27.002 para servigos em nuvem.

b) ISO 27.018 — Cddigo de pratica para protecdo de informacbes de identificacdo
pessoal (Pll) em nuvens publicas que atuam como processadores de PII.

Hospedagem das Aplicacdes em Nuvem ou Datacenter

1.6.1.

1.6.2.

1.6.3.

1.6.4.

1.6.5.

O provedor de Nuvem ou Datacenter ndo devera hospedar dados em paises cujo acesso
aos mesmos pode ser feito pelo governo local sem a necessidade de autorizacdo do
proprietario ou mandado judicial.

No contrato de prestacdo de servicos ndo podera conter uma clausula apontando o
provedor de Nuvem ou Datacenter como dono da informacao.

Somente poderdo ser contratados provedores de nuvens cujo contrato especifique foro
Brasileiro para resolucao de questées judiciais.

O provedor de Nuvem ou Datacenter deve ter certificacdes reconhecidas no mercado
gue ateste suas premissas bdsicas de seguranca: climatizagdo, controle de acesso,
sistema de combate ao incéndio a gas F-200, cabeamento estruturado, instalacdes e
protecdes elétricas adequadas e demais boas praticas de mercado.

O provedor de servico de Nuvem ou Datacenter deverd utilizar ferramenta de backup,
gue possibilite a implementacdo da politica de retencao abaixo, bem como o download
de todos os dados nela armazenados. Politica de retengao:

a) Diario: Ultimos 5 dias;

b) Semanal: Gltimas 5 semanas;
c¢) Mensal: Gltimos 12 meses;
d) Anual: dltimos 5 anos.



1.7.

1.6.6. O provedor de Nuvem ou Datacenter devera possibilitar o controle e gerenciamento de
portas de comunicag¢do do protocolo de rede TCP/IP.

1.6.7. O provedor de Nuvem ou Datacenter devera possuir servico de Antivirus para os ativos
de informacdo nas nuvens.

1.6.8. O provedor de Nuvem ou Datacenter devera possuir servico de IPS (Intrusion
Prevention System) para os ativos de informacdo nas nuvens.

1.6.9. O provedor de Nuvem ou Datacenter deverd possuir servico de WAF (Web Application
Firewall) baseado no padrdao OASP versdo 1, 2 e 3 para os ativos de informagdo nas
nuvens.

1.6.10. O provedor de Nuvem ou Datacenter deverd possuir servigco contra-ataques de negacao
de servico distribuido.

1.6.11. O provedor do servico de Nuvem ou Datacenter devera apresentar relatdrios mensais
cobrindo os principais pontos sobre o servico, como ataques bloqueados,
disponibilidade do ambiente e demais pontos relevantes conforme escopo do contrato.

1.6.12. Somente responsavel pela implantagao, administragcdo ou seus superiores, indicados
pelo SESI-SP E SENAI-SP, poderao autorizar a inclusao de uma conta com “privilégios
administrativos” na plataforma.

1.6.13. A plataforma deverd permitir ao SESI-SP E SENAI-SP a utilizacdo de scanner de
vulnerabilidade ndo intrusivo, tendo como principal objetivo identificacdo
vulnerabilidades na aplicacao.

1.6.14. A plataforma devera disponibilizar relatérios mensais cobrindo os principais pontos
sobre o servico, como ataques bloqueados, disponibilidade do ambiente e demais
pontos relevantes conforme escopo do contrato.

1.6.15. A concessdo de acessos deve obedecer ao critério de menor privilégio, no qual os
usuarios tém acesso somente aos recursos da informacdo imprescindiveis ao pleno
desempenho de suas atividades.

Direitos de Propriedade da Base de Dados
1.7.1. Toda informagdao gerada ou transformada pelas Contratantes nos recursos
computacionais da Contratada é de propriedade Unica e exclusiva do SESI-SP E SENAI-
SP.

1.7.2. No encerramento do contrato a Contratada devera entregar todas as informacdes de
propriedade das Contratantes em meio eletronico, em formato a ser definido pelo SESI-
SP E SENAI-SP, tais como scripts, configuracdes, procedimentos, relatérios de melhoria
de servico e acompanhamento de a¢des realizadas na vigéncia do contrato, de modo a



1.7.3.

1.7.4.

permitir a correta migracdo dos servicos para outro ambiente de infraestrutura de Cloud
Computing.

Toda a base de dados de solucdes de Atendimento Técnico, contendo todos os
histéricos e procedimentos deverdo ser disponibilizados pela Contratada as
Contratantes em formato padrdo e com a sua estrutura de dados.

Ao término do contrato todos os dados deverdo ser excluidos, das plataformas da
Contratada.

1.8.  Sigilo das Informagodes

1.8.1.

1.8.2.

1.8.3.

1.8.4.

1.8.5.

Guardar sigilo dos dados a que tiver acesso ou que vierem a ser compartilhados, bem
como sobre os produtos de propriedade das Contratantes, além daqueles processados
e gerados no ambiente fisico da Contratada, reconhecendo serem estes de propriedade
exclusiva do SESI-SP E SENAI-SP, os quais ndo podem ser cedidos, copiados,
reproduzidos, publicados, divulgados de nenhuma forma, nem colocados a disposicdo
direta ou indiretamente, locados ou vendidos a terceiros, mesmo apds o encerramento
do contrato, consoante o quanto contido no Termo de Confidencialidade a ser firmado
pelas partes em conjunto com o instrumento contratual;

N3o utilizar a marca das Contratantes ou qualquer material desenvolvido pelo SESI-SP
e SENAI-SP para seus produtos e programas, assim como os dados dos clientes a que
tenha acesso no decorrer das atividades inerentes ao contrato, em acoes desenvolvidas
pela Contratada fora do ambito de atuacdo do contrato;

Tratar em carater de estrita confidencialidade todas as informacdes a que tenha acesso
em funcdo do contrato, agindo com diligéncia para evitar sua divulgacdo verbal ou
escrita, ou permitir o acesso, seja por acdo ou omissdo, a qualquer terceiro;

Manter, por si, por seus prepostos e contratados, irrestrito e total sigilo sobre quaisquer
dados que lhe sejam fornecidos em decorréncia do contrato.

Todas as informacdes veiculadas e armazenadas e/ou trafegadas nos recursos
computacionais envolvidos na presente contrata¢do, devem ser tratadas com absoluta
reserva em qualquer condicdo e ndo podem ser divulgadas ou dadas a conhecer a
terceiros ndo autorizados, ai se incluindo os proprios funcionarios, estagidrios, terceiros
ou parceiros das Contratantes, sem a autorizagdo destes.

1.9. Requisitos Gerais de Seguranca da Informagao

1.9.1.

A Contratada devera, juntamente com seu projeto de implantagao, apresentar ao SESI-
SP E SENAI-SP documento contendo sua Politica de Seguranca da Informacdo conforme
solicitado a seguir.



1.9.2. APolitica de Seguranca da Informacdo da Contratada devera estar alinhada com aquela
adotada pelas Contratantes e abordar no minimo os aspectos relacionados abaixo:

a)
b)

c)

d)

e)

f)

g)

Responsabilidades associadas a acesso, gestdo e guarda de informacdes,
estabelecidas para os profissionais integrantes dos seus quadros ou terceiros.
Cumprimento irrestrito da Lei Geral de Protecdo de Dados (LGPD — Lei 13.709/18)
e possuir conformidade com a GDPR (General Data Protection Regulation);
Sempre que possivel, recomendado ou solicitado pela contratante, implementar o
uso de criptografia e/ou certificados digitais para operagdo ou gerenciamento do
ambiente;

Emprego de equipamento de firewall, em suas instalagbes, com suporte a
VPN/IPSEC, utilizando apenas algoritmos criptograficos classificados como "uso
aceitavel” pelo NIST (National Institute of Standard Technology), definindo as
fronteiras fisicas e légicas entre as redes das Contratantes e da Contratada e outros
acessos necessarios a prestacdo dos servicos, bem como solucao de software de
prevencgao de intrusdo (IPS) para o ambiente;

Utilizacdo de softwares antivirus e de protecao a ameacas avanc¢adas, em todos os
equipamentos das suas instalacdes, capazes de detectar e remover virus, cavalos
de troia, warms e ameagas correlatas, com atualizagdes frequentes e automaticas
das vacinas e novas versdes contemplando todos os servidores e esta¢des de rede.
Essa solucdo deverd ter capacidade e performance compativel com aquela instalada
e em operagao no ambiente das Contratantes;

A Contratada devera permitir as Contratantes o acesso local ou remoto aos seus
sistemas, assim como a todo e qualquer equipamento disponibilizado na prestacao
dos servicos, bem como aos ambientes fisicos com controle de acesso, para fins de
auditoria em seguranga;

Deverdo ser adotados procedimentos de acesso seguro ambiente, permitindo
inclusive a autenticacdo forte e utilizacdo de multiplos fatores de autenticacao, bem
como a aplicacdo de certificados digitais e técnicas criptograficas para
armazenamento de dados;

Requisitos de Privacidade e Conformidade LGPD

2.1. Os requisitos de privacidade sob perspectiva da Lei Geral de Protecdo de Dados (LGPD
— Lei 13.709/18), serdo aplicaveis quando o objeto da contratacdo envolva direta ou

2.2,

2.3.

a)

indiretamente o tratamento de dados pessoais, especialmente os categorizados como
sensiveis.

Qualquer item anterior presente neste anexo ou na minuta de edital que discorra sobre
mesmo tema ou definicdo, deve ser interpretado de forma complementar com énfase
no entendimento de melhor garantia aos direitos dos titulares dos dados e/ou maior
conformidade com a legislagao aplicavel.

Salvo disposicdes contrarias especificas, os termos abaixo terdo as seguintes
definicdes:

Titulares: Pessoa fisica singular identificada ou identificavel, a qual podera ter seus
dados pessoais tratados;



b)

d)

f)

g)

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

Dados Pessoais: Qualquer informacdo relativa a uma pessoa singular identificada
ou identificavel ou qualquer outra informacdo que se qualifica como “Dados
Pessoais” nos termos das leis de protecdo de Dados.

Dados Sensiveis: Qualquer informacao do titular que possa revelar sua origem racial
ou étnica, religido, filiacdo sindical, opinido politica, dados referentes a saude e vida
sexual, dados genético ou biométrico.

Tratamento: Qualquer operagao realizada com Dados Pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacao, utilizacdo, acesso, reproducdo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacao,
transferéncia, difusdo ou extracao;

Controlador: Pessoas juridica ou estabelecimento que nos termos da lei atua como
controlador das informacgdes, determinando as finalidades, meios de tratamento e
demais acdes sobre os dados pessoais sob sua responsabilidade.

Operador: Pessoa natural ou juridica que sob orientacdo ou determinacdo do
Controlador, executa o processamento e tratamento de dados pessoais dos
titulares;

Encarregado: Pessoa nomeada nos termos da lei para atuar como canal de
comunicacdo entre Controlador, Operadores, Titulares, Agéncias Reguladoras e
demais interessados e responsaveis pela operacionalizacao e conformidade com a
LGPD.

Para efeito de delimitacdo de papeis e responsabilidades, neste documento a
CONTRATANTE desempenhard o papel de CONTROLADOR e a CONTRATADA o papel
de OPERADOR.

O OPERADOR devera obter termo de confidencialidade dos seus colaboradores que
estiverem envolvidos no tratamento dos dados em nome do CONTROLADOR, sendo
esta exigéncia dispensada caso outro documento interno estabelecido tenha mesma
aplicacdo e validade, por exemplo contrato de trabalho.

O OPERADOR devera apresentar as informacoes do seu encarregado de protecdo de
dados, ou, colaborador que desempenhe atividades e responsabilidade semelhante
sobre o tema, caso o OPERADOR seja dispensado de nomeacgdo formal conforme
previsao da LGPD.

O tratamento dos dados pessoais devera ser executado de forma limitada e de
acordo com as orientacbes e definicbes de finalidade determinados pelo
CONTROLADOR.

De acordo com as instrucdes fornecidas pelo CONTROLADOR, o OPERADOR deve
ajustar, excluir ou bloquear os dados processados, notificando sem atrasos se em sua
opinido a instrucao infringir as regulamentacdes aplicaveis de protecdo de dados.

O OPERADOR devera fornecer ao CONTROLADOR as informagdes necessarias para
permitir que este cumpra as obrigacdes de notificacdo, mantenha registros das



2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

2.18.

2.19.

atividades de processamento e/ou realize a avaliacdo de impacto da protecdo de
dados caso necessario.

Os dados pessoais tratados deverdo ser devolvidos ao CONTROLADOR e eliminados
ao final do contrato ou sob sua solicitacdo, exceto em situacdes em que legislagdo
especifique a necessidade e condi¢cdo de manutencdo dos dados.

Em caso de exclusdo de dados por solicitacdo do CONTROLADOR, fica estabelecida a
necessidade do OPERADOR demonstrar que os dados foram eliminados e nao
poderdo ser reconstruidos, evidenciando inclusive por escrito que todos que todas as
midias foram devolvidas ou destruidas. Caso haja requisitos legais vinculativos que
nao permitam apagar dados contratuais ou categorias de dados, o OPERADOR devera
informar o CONTROLADOR sobre tais requisitos.

O OPERADOR devera possuir Politica de Seguranca e Privacidade que exponha suas
diretrizes e defini¢gdes sobre o tema privacidade.

E vedado ao OPERADOR a subcontratagdo de operadores sem previa andlise e
expressa autorizacdo do CONTROLADOR.

O OPERADOR deve estabelecer programa de Seguranca da Informacao e privacidade
baseado nos principais Frameworks de mercado, como por exemplo ISO
27001/27002/27701, NIST etc., informando ao CONTROLADOR os dados para
contato do seu gestor sobre o tema.

O programa de Seguranca da Informacdo e Privacidade do OPERADOR devera contar
com ciclo de identificacdo e resposta a incidentes.

O OPERADOR dever3a notificar qualquer incidente de seguranca, tendo prazo de 72
horas para comunicar os que envolvam ou possam impactar dados pessoais tratados
em nome do CONTROLADOR.

A critério do CONTROLADOR, deverdo ser coordenadas medidas técnicas e
organizacionais voltadas para Seguranca da Informacdo e Privacidade, incluindo
visitas as instalagcdes do OPERADOR para auditorias e validacdo das medidas
estabelecidas.

O CONTROLADOR ou seus representantes tém o direito de realizar verificagdes em
cumprimento aos requisitos deste Contrato. O OPERADOR deve fornecer as
informacdes desejadas e, mediante solicitagdo do CONTROLADOR e dentro de um
prazo razoavel, apresentar provas documentais de que cumpriu suas obrigacdes,
preenchendo um questionario fornecido pelo CONTROLADOR ou confirmando por
escrito que as medidas acordadas sao adequadas e atuais.

O OPERADOR deve notificar o responsavel pelo gerenciamento do contrato do
CONTROLADOR por escrito, se houver alguma alteracdo significativa nas medidas
técnicas e organizacionais descritas. No caso de qualquer redugdo previsivel na



2.20.

2.21.

2.22.

2.23.

2.24.

2.25.

efetividade da seguranca, o consentimento do CONTROLADOR deve ser obtido por
escrito antes que a alteracdo seja realizada.

O OPERADOR devera implementar programa de treinamento e conscientiza¢do sobre
Seguranca da Informacbes e Privacidade, principalmente com temas e acdes
relacionadas privacidade e conformidade com a LGPD.

O OPERADOR devera desenvolver, manter e apresentar relatorio sobre brechas na
seguranca e protecdo de dados, bem como inventdrio e ciclo de gestdo de riscos em
seguranca da Informacao.

O OPERADOR deve informar o CONTROLADOR sem demora sobre verificagdes das
autoridades de supervisdo que ocorrem na empresa do OPERADOR, ou na
infraestrutura de TI utilizada, e onde os dados pessoais do CONTROLADOR estao
sendo processados.

Na hipotese de iminente acesso aos dados do CONTROLADOR no contexto de
apreensao, confisco, inquéritos judiciais ou outras acdes aplicaveis por parte das
autoridades, ou no contexto de procedimentos de insolvéncia ou outras medidas de
terceiros, o OPERADOR devera comunicar imediatamente tal situacdo ao
CONTROLADOR.

O OPERADOR devera informar sem demora a todas as partes envolvidas em tal acdo
gue o poder de disposicdo sobre os dados sujeitos ao presente contrato esta com o
CONTROLADOR, ndo devendo transferir qualquer dado a terceiros nem permitir que
terceiros tenham acesso aos dados sem a expressa autorizacdo do CONTROLADOR.

O OPERADOR nos termos da Lei Geral de Protecdao de Dados é solidario junto ao
CONTROLADOR no desempenho das obrigacdes e cumprimento da legislacdo,
devendo atuar ativamente para conformidade e pronta resposta.
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ANEXO IIl - REQUISITOS DE SEGURANGCA DA INFORMAGAO

Item

Anilise

Evidéncias

1. Requisitos de Seguranca da Informagdo

1.1. As disposicBes abaixo sdo aplicaveis a qualquer objeto de contratagdo, onde sdo fornecidos servigos, sistemas, plataformas de
trabalho ou qualquer outro objeto que faga uso ou seja viabilizado através de meios tecnoldgicos e/ou computacionais.

1.2. A aplicagdo dos itens deve ser avaliada diante do contexto de fornecimento e requisitos do objeto descrito na minuta de edital,
descartando-se requisitos deste que ndo sejam pertinentes ou associados ao objeto hora contratado

1.3. Motivada pela evolugdo das ameagas e riscos a Seguranca da informag&o e Privacidade,a CONTRATANTE poderd apresentar novos
requisitos de segurancga durante o fornecimento do objeto contratado ou servigo prestado, trazendo a razoabilidade como
fundamento para esta adequagdo.

1.4. Seguranga na camada da aplicagdo

1.4.1. A plataforma devera conter Termo de Uso de Usuario Final, contendo as informagdes sobre os servigos prestados, condi¢des de
uso, privacidade, coleta e processamento de dados pessoais e sensiveis, refletindo diretrizes definidas pelo SESI-SP e SENAI-SP

1.4.2. O sistema deverd possuir processo de exclusdo dos dados (pessoais ou sensiveis) coletados a pedido do cliente e em
alinhamento com regras estabelecidas pelo SESI-SP e SENAI-SP e SENAI-SP. Ressalvo nos casos que a lei exige a guarda obrigatéria

1.4.3. A arquitetura de sistema devera ser concebida ao menos em duas camadas, separando a camada de dados da camada de front-
end. A camada de front-end é entregue de modo que o usudrio ndo consiga identificarem qual linguagem o sistema foi desenvolvido.

1.4.4. Devera ser feita sanitiza¢do de entrada de dados em todos os campos. O cédigo devera ser escrito conforme melhores praticas
da OWASP (Open Web Application Security Project).

1.4.5. A aplicagdo devera registrar informagdes sobre quem se conectou na aplicagdo, bem como quem fez o que e quando. Os
registros deverdo ser armazenados por 6 meses. Quem (Credencial e IP), quando (dia/hora/minutos padrdo UTC), o que foi acessado
(sistema/banco/tabela/registro) e o tipo de transagdo (remogdo/modificagdo/leitura)."

1.4.6. A aplicagdo devera possibilitar a implantagdo de politicas de senha, conforme seguem:

a) Ap6s 5 (cinco) tentativas invalidas de autenticagdo nos sistemas, o perfil deve ser bloqueado.

b) A reutilizagdo de senhas obedecera ao ciclo minimo de 2(duas) trocas, ouseja, as tltimas duas senhas ndo poderdo ser
reutilizadas.

¢) As senhas deverdo ter no minimo 8 digitos.

d) Na criagdo ou troca de senhas, devem ser adotadas senhas fortes.

e) A aplicagdo deverd possuir mecanismo de duplo fator e autenticagdo,compativel com o Office 365.

1.4.7. O sistema deverd possuir a capacidade de enviar e-mail “SMTP Relay”, contemplando mecanismo de autenticagdo.

1.4.8. Os sistemas deverdo funcionar sem a necessidade do parent path habilitado.

1.4.9. O sistema ndo deverd possuir “Maintenance Hook”.

1.5. Requisitos gerais de Seguranca da Informag&o para Provedor de Nuvem

1.5.1. Caso a solugdo seja hospedada em provedores de nuvem, os envolvidos deverdo no minimo, possuir as certificagdes de
conformidade com as seguintes normas:

a) IS0 27.017 - Cédigo de prética para controles de seguranga da informagdo com base ABNT NBR ISO/IEC 27.002 para
servicos em nuvem

b) ISO 27.018 - Cédigo de prética para protegdo de informagdes de identificagdo pessoal (Pll) em nuvens publicas que atuam
comoprocessadores de PIl.

1.6. Hospedagem das aplicagdes em Nuvem

ou Datacenter

1.6.1. O provedor de Nuvem ou Datacenter ndo deverd hospedar dados em paises cujo acesso aos mesmos pode ser feito pelo governo
local sem a necessidade de autorizagdo do proprietario ou mandado judicial.

1.6.2. No contrato de prestacdo de servicos ndo podera conter uma cldusula apontando provedor de Nuvem ou Datacenter como dono

1.6.3. Somente poder3o ser contratados provedores de nuvens cujo contrato especifique foro Brasileiro para resolucdo de questdes

1.6.4. O provedor de Nuvem ou Datacenter deve ter certificacdes reconhecidas no mercado que ateste suas premissas bésicas de

1.6.5. O provedor de servigo de Nuvem ou Datacenter devera utilizar ferramenta de backup, que possibilite a implementagdo da
politica de retencdo abaixo, bem como o download de todos os dados nela armazenados. Politica de retencdo:

a) Didrio: ultimos 5 dias;

b) Semanal: ultimas 5 semanas;

¢) Mensal: ultimos 12 meses;

d) Anual: dltimos 5 anos.

1.6.6. O provedor de Nuvem ou Datacenter deverd possibilitar o controle e gerenciamento de portas de comunicagdo do protocolo de
rede TCP/IP.

1.6.7. O provedor de Nuvem ou Datacenter deverd possuir servigo de Antivirus para os ativos de informag&o nas nuvens.

1.6.8. O provedor de Nuvem ou Datacenter deverd possuir servio de IPS (Intrusion Prevention System) para os ativos de informagdo
nas nuvens.

1.6.9. O provedor de Nuvem ou Datacenter deverd possuir servigo de WAF (Web Application Firewall) baseado no padrdo OASP versdo
1, 2 e 3 para os ativos de informagdo nas nuvens.

1.6.10. O provedor de Nuvem ou Datacenter devera possuir servigo contra-ataques de negagdo de servigo distribuido.

1.6.11. O provedor do servigo de Nuvem ou Datacenter devera apresentar relatérios mensais cobrindo os principais pontos sobre o
servigo, como ataques bloqueados, disponibilidade do ambiente e demais pontos relevantes conforme escopo do contrato.

1.6.12. Somente responsavel pela implantagao, administragdo ou seus superiores, indicados pelo SESI-SP e SENAI-SP e SENAI-SP,
poderdo autorizar a inclusdo de uma conta com “privilégios administrativos” na plataforma.

1.6.13. A plataforma devera permitir ao SESI-SP e SENAI-SP e SENAI-SP a utilizagdo de scanner de vulnerabilidade n3o intrusivo, tendo
como principal objetivo identificagdo vulnerabilidades na aplicagdo.

1.6.14. A plataforma devera disponibilizar relatérios mensais cobrindo os principais pontos sobre o servigo, como ataques bloqueados,
disponibilidade do ambiente e demais pontos relevantes conforme escopo do contrato.

1.6.15. A concessdo de acessos deve obedecer ao critério de menor privilégio, no qual os usudrios tém acesso somente aos recursos da
informag@o imprescindiveis ao pleno desempenho de suas atividades.

46




1.7. Direitos de Propriedade da Base de Dados

1.7.1. Toda informagdo gerada ou transformada pelas Contratantes nos recursos computacionais da Contratada é de propriedade unica
e exclusiva do SESI-SP e SENAI-SP e SENAI-SP.

1.7.2. No encerramento do contrato a Contratada devera entregar todas as informagdes de propriedade das Contratantes em meio
eletrdnico, em formato a ser definido pelo SESI-SP e SENAI-SP e SENAI-SP, tais como scripts, configuragdes, procedimentos, relatérios
de melhoria de servico e acompanhamento de agdes realizadas na vigéncia do contrato, de modo a permitir a correta migragdo dos
servigos para outro ambiente de infraestrutura de Cloud Computing.

1.7.3. Toda a base de dados de solugdes de Atendimento Técnico, contendo todos os histéricos e procedimentos deverdo ser
disponibilizados pela Contratada as Contratantes em formato padrdo e com a sua estrutura de dados.

1.7.4. Ao término do contrato todos os dados deverdo ser excluidos, das plataformas da Contratada.

1.8. Sigilo das Informagdes

1.8.1. Guardar sigilo dos dados a que tiver acesso ou que vierem a ser compartilhados, bem como sobre os produtos de propriedade
das Contratantes, além daqueles processados e gerados no ambiente fisico da Contratada, reconhecendo serem estes de propriedade
exclusiva do SESI-SP e SENAI-SP e SENAI-SP, os quais ndo podem ser cedidos, copiados, reproduzidos, publicados, divulgados de
nenhuma forma, nem colocados 2 disposi¢do direta ou indiretamente, locados ou vendidos a terceiros, mesmo apds o encerramento
do contrato, consoante o quanto contido no Termo de Confidencialidade a ser firmado pelas partes em conjunto com o instrumento
contratual;

1.8.2. Ndo utilizar a marca das Contratantes ou qualquer material desenvolvido pelo SESI-SP e SENAI-SP e SENAI-SP para seus produtos
e programas, assim como os dados dos clientes a que tenha acesso no decorrer das atividades inerentes ao contrato, em a¢des
desenvolvidas pela Contratada fora do ambito de atuagdo do contrato;

1.8.3. Tratar em carater de estrita confidencialidade todas as informagdes a que tenha acesso em fungdo do contrato, agindo com
diligéncia para evitar sua divulgacdo verbal ou escrita, ou permitir o acesso, seja por agdo ou omissdo, a qualquer terceiro;

1.8.4. Manter, por si, por seus prepostos e contratados, irrestrito e total sigilo sobre quaisquer dados que Ihe sejam fornecidos em
decorréncia do contrato.

1.8.5. Todas as informagdes veiculadas e armazenadas e/ou trafegadas nos recursos computacionais envolvidos na presente
contratagdo, devem ser tratadas com absoluta reserva em qualquer condi¢do e ndo podem ser divulgadas ou dadas a conhecer a
terceiros ndo autorizados, ai se incluindo os préprios funcionarios, estagidrios, terceiros ou parceiros das Contratantes, sem a
autorizagdo destes.

1.9. Requisitos Gerais de Seguranca da |

nformagdo

1.9.1. A Contratada dever3, juntamente com seu projeto de implantagdo, apresentar ao SESI-SP e SENAI-SP documento contendo sua
Politica de Seguranga da Informagdo conforme solicitado a seguir.

1.9.2. A Politica de Seguranga da Informagdo da Contratada devera estar alinhada com aquela adotada pelas Contratantes e abordar
no minimo os aspectos relacionados abaixo:

a) Responsabilidades associadas a acesso, gestdo e guarda de informagdes, estabelecidas para os profissionais integrantes
dos seus quadros ou terceiros;

b) Cumprimento irrestrito da Lei Geral de Protec¢&o de Dados (LGPD — Lei 13.709/18) e possuir conformidade com a GDPR
(General Data Protection Regulation);

c) Sempre que possivel, recomendado ou solicitado pela contratante, implementar o uso de criptografia e/ou certificados
digitais para operagdo ou gerenciamento do ambiente;

d) Emprego de equipamento de firewall, em suas instalagdes, com suporte a VPN/IPSEC, utilizando apenas algoritmos
criptograficos classificados como "uso aceitavel” pelo NIST (National Institute of Standard Technology), definindo as
fronteiras fisicas e légicas entre as redes das Contratantes e da Contratada e outros acessos necessarios a prestagdo dos
servigos, bem como solugdo de software de prevengdo de intrusdo (IPS) para o ambiente;

e) Utilizagdo de softwares antivirus e de prote¢do a ameagas avangadas, em todos os equipamentos das suas instalagdes,
capazes de detectar e remover virus, cavalos de troia, warms e ameagas correlatas, com atualizagGes frequentes e
automdticas das vacinas e novas versdes contemplando todos os servidores e estagdes de rede. Essa solugdo devera ter
capacidade e performance compativel com aquela instalada e em operagdo no ambiente das Contratantes;

f) A Contratada devera permitir as Contratantes o acesso local ou remoto aos seus sistemas, assim como a todo e qualquer
equipamento disponibilizado na prestagdo dos servigos, bem como aos ambientes fisicos com controle de acesso, para fins
de auditoria em seguranga;

g) Deverdo ser adotados procedimentos de acesso seguro ambiente, permitindo inclusive a autenticagdo forte e utilizagdo
de mdltiplos fatores de autenticagdo, bem como a aplicagdo de certificados digitais e técnicas criptograficas para
armazenamento de dados;
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ANEXO Ill - Requisitos de Privacidade e Confor

lade LGPD

Item

Anilise

Evidéncias

2 Requisitos de Privacidade e Conformidade LGPD

2.1 Os requisitos de privacidade sob perspectiva da Lei Geral de Prote¢do de Dados (LGPD — Lei 13.709/18), serdo aplicaveis quando o
objeto da contratagdo envolva direta ou indiretamente o tratamento de dados pessoais, especialmente os categorizados como
sensiveis.

2.2 Qualquer item anterior presente neste anexo ou na minuta de edital que discorra sobre mesmo tema ou definigdo, deve ser
interpretado de forma complementar com énfase no entendimento de melhor garantia aos direitos dos titulares dos dados e/ou maior
conformidade com a legislagdo aplicavel.

2.3 Salvo disposi¢des contrarias especificas, os termos abaixo terdo as seguintes defini¢des:

a) Titulares: Pessoa fisica singular identificada ou identificavel, a qual poderd ter seus dados pessoais tratados;

b) Dados Pessoais: Qualquer informacgéo relativa a uma pessoa singular identificada ou identificavel ou qualquer outra
informagdo que se qualifica como “Dados Pessoais” nos termos das leis de prote¢do de Dados;

c) Dados Sensiveis: Qualquer informagao do titular que possa revelar sua origem racial ou étnica, religido, filiagdo sindical,
opinido politica, dados referentes a saude e vida sexual, dados genético ou biométrico;

d) Tratamento: Qualquer operagao realizada com Dados Pessoais, como as que se referem a coleta, produgao, recepgao,
classificagdo, utilizagdo, acesso, reprodugdo, transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informag&o, modificagdo, comunicagdo, transferéncia, difusdo ou extragdo;

e) Controlador: Pessoas juridica ou estabelecimento que nos termos da lei atua como controlador das informagdes,
determinando as finalidades, meios de tratamento e demais agbes sobre os dados pessoais sob sua responsabilidade;

f) Operador: Pessoa natural ou juridica que sob orientagdo ou determinagdo do Controlador, executa o processamento e
tratamento de dados pessoais dos titulares;

g) Encarregado: Pessoa nomeada nos termos da lei para atuar como canal de comunicagdo entre Controlador, Operadores,
Titulares, Agéncias Reguladoras e demais interessados e responséveis pela operacionalizagdo e conformidade com a LGPD.

2.4 Para efeito de delimitagdo de papeis e responsabilidades, neste documento a CONTRATANTE desempenhara o papel de
CONTROLADOR e a CONTRATADA o papel de OPERADOR.

2.5 0 OPERADOR deverd obter termo de confidencialidade dos seus colaboradores que estiverem envolvidos no tratamento dos dados
em nome do CONTROLADOR, sendo esta exigéncia dispensada caso outro documento interno estabelecido tenha mesma aplicagdo e
validade, por exemplo contrato de trabalho.

2.6 A OPERADOR deverd apresentar as informag6es do seu encarregado de protegdo de dados, ou, colaborador que desempenhe
atividades e responsabilidade semelhante sobre o tema, caso o OPERADOR seja dispensado de nomeagdo formal conforme previsdo da
LGPD.

2.7 O tratamento dos dados pessoais devera ser executado de forma limitada e de acordo com as orientagdes e definigdes de
finalidade determinados pelo CONTROLADOR.

2.8 De acordo com as instrugdes fornecidas pelo CONTROLADOR, o OPERADOR deve ajustar, excluir ou bloquear os dados processados,
notificando sem atrasos se em sua opinido a instrugdo infringir as regulamentagdes aplicaveis de protec¢do de dados.

2.9 0 OPERADOR deverd fornecer ao CONTROLADOR as informag8es necessarias para permitir que este cumpra as obrigacdes de
notificagdo, mantenha registros das atividades de pr 1to e/ou realize a liagdo de impacto da prote¢do de dados caso
necessario.

2.10 Os dados pessoais tratados deverdo ser devolvidos ao CONTROLADOR e eliminados ao final do contrato ou sob sua solicitagdo,
exceto em situagdes em que legislagdo especifique a necessidade e condi¢do de manutengdo dos dados.

2.11 Em caso de exclusdo de dados por solicitagdo do CONTROLADOR, fica estabelecida a necessidade do OPERADOR demonstrar que
os dados foram eliminados e ndo poderdo ser reconstruidos, evidenciando inclusive por escrito que todos que todas as midias foram
devolvidas ou destruidas. Caso haja requisitos legais vinculativos que ndo permitam apagar dados contratuais ou categorias de dados,
o0 OPERADOR devera informar o CONTROLADOR sobre tais requisitos.

2.12 O OPERADOR deverd possuir Politica de Seguranca e Privacidade que exponha suas diretrizes e definigdes sobre o tema
privacidade.

2.13 £ vedado ao OPERADOR a subcontratacio de operadores sem previa analise e expressam autorizagio do CONTROLADOR.

2.14 O OPERADOR deve estabelecer programa de Seguranga da Informagdo e privacidade baseado nos principais Frameworks de
mercado, como por exemplo ISO  7001/27002/27701, NIST etc., informando ao CONTROLADOR os dados para contato do seu gestor
sobre o tema.

2.15 O programa de Seguranca da Informagdo e Privacidade do OPERADOR devera contar com ciclo de identificagdo e resposta a
incidentes.

2.16 O OPERADOR deverd notificar qualquer incidente de seguranga, tendo prazo de 72 horas para comunicar os que envolvam ou
possam impactar dados pessoais tratados em nome do CONTROLADOR.

2.17 A critério do CONTROLADOR, deverdo ser coordenadas medidas técnicas e organizacionais voltadas para Seguranga da
Informagdo e Privacidade, incluindo visitas as instalagdes do OPERADOR para auditorias e validagdo das medidas estabelecidas.

2.18 O CONTROLADOR ou seus representantes tém o direito de realizar verificagdes em cumprimento aos requisitos deste Contrato. O
OPERADOR deve fornecer as informagdes desejadas e, mediante solicitagdo do CONTROLADOR e dentro de um prazo razodvel,
apresentar provas documentais de que cumpriu suas obrigagdes, preenchendo um questionario fornecido pelo CONTROLADOR ou
confirmando por escrito que as medidas acordadas sdo adequadas e atuais.

2.19 O OPERADOR deve notificar o responsavel pelo gerenciamento do contrato do CONTROLADOR por escrito, se houver alguma
alteragdo significativa nas medidas técnicas e organizacionais descritas. No caso de qualquer redugdo previsivel na efetividade da
seguranga, o consentimento do CONTROLADOR deve ser obtido por escrito antes que a alteragdo seja realizada.

2.20 O OPERADOR deverd implementar programa de treinamento e conscientizagdo sobre Seguranga da Informagdes e Privacidade,
principalmente com temas e a¢des relacionadas privacidade e conformidade com a LGPD.
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2.21 O OPERADOR devera desenvolver, manter e apresentar relatério sobre brechas na seguranga e prote¢do de dados, bem como
inventdrio e ciclo de gestdo de riscos em seguranga da Informag&o.

2.22 O OPERADOR deve informar o CONTROLADOR sem demora sobre verificagdes das autoridades de supervisdo que ocorrem na
empresa do OPERADOR, ou na infraestrutura de Tl utilizada, e onde os dados pessoais do CONTROLADOR estdo sendo processados.

2.23 Na hipétese de iminente acesso aos dados do CONTROLADOR no contexto de apreensdo, confisco, inquéritos judiciais ou outras
acdes aplicaveis por parte das autoridades, ou no contexto de procedimentos de insolvéncia ou outras medidas de terceiros, o
OPERADOR devera comunicar imediatamente tal situagdo ao CONTROLADOR.

2.24 O OPERADOR deverd informar sem demora a todas as partes envolvidas em tal agdo que o poder de disposi¢do sobre os dados
sujeitos ao presente contrato estd com o CONTROLADOR, ndo devendo transferir qualquer dado a terceiros nem permitir que terceiros
tenham acesso aos dados sem a expressa autorizagdo do CONTROLADOR.

2.25 O OPERADOR nos termos da Lei Geral de Prote¢do de Dados é solidario junto ao CONTROLADOR no desempenho das obrigagdes e
cumprimento da legislagdo, devendo atuar ativamente para conformidade e pronta resposta.
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Emisséo: 01.12.2025

DEPARTAMENTO REGIONAL DE SAO PAULO Paginal/3
ANEXO C - MODELO PROPOSTA
Processo: 3000430638 Edital: 000000895/2025 Tipo: PS - Disputa Aberta Data: 01.12.2025
Centro: SENAI SEDE
Grupo de Compradores: SUPERVISAO DE CONTR DE OBRAS E SERVICOS
Comprador: PAULO MOREIRA DOS SANTOS NETO Telefone: E-mail: PAULO.NETO@SESISENAISP.ORG.BR
Fornecedor: CNPJ:
Endereco: E-mail Corporativo:
CEP: Bairro: Cidade: Estado:
Contato: Telefone: E-mail de Contato:
LOTE - 01
ITEM ID DESCRI(;AO MARCA MODELO / QUANT. U.M. | VALOR UNITARIO IMPOSTO ** VALOR TOTAL PRAZO DE GARANTIA
PRODUTO REFERENCIA ENTREGA
0001 3005825 [ PLATAFORMA SIM. ATAQ. E DEF. CIBERNETICA 2 UA

VALOR TOTAL

CONDIGOES DE PAGAMENTO

VALIDADE DA PROPOSTA

FRETE

RESPONSAVEL PELA PROPOSTA:

OBSERVAGOES:

Encaminhar documento complementar (catalogo e/ou caracteristicas técnicas) do material/equipamento ofertado, quando este ndo corresponder as especificacdes solicitadas.

*1 Destacar os impostos devidos, conforme objeto da cotacéo, se for o caso.
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ESPECIFICACOES TECNICAS:
ID Produto: 3005825 Descrigdo: PLATAFORMA SIM. ATAQ. E DEF. CIBERNETICA
3005825 - PLATAFORMA DE SIMULAGAO DE ATAQUE E DEFESA CIBERNETICA

1- OBJETIVO:
1.1 - LICENGA DE SOFTWARE DE SOLUGAO DE SIMULAGAO HIPER-REALISTA DE
SEGURANGA PARA ATAQUE E DEFESA CIBERNETICOS.

2 - CARACTERISTICAS:

2.1 - LICENGA DE SOFTWARE PARA 10 USUARIOS SIMULTANEOS;

2.2 - VIGENCIA DE 12 MESES;

2.3 - DEMAIS CARACTERISTICAS CONFORME MEMORIAL DESCRITIVO E TERMO DE
REFERENCIA.

3005825 - PLATAFORMA DE SIMULAGAO DE ATAQUE E DEFESA CIBERNETICA
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0001.0001 3005825 PLATAFORMA SIM. ATAQ. E DEF. CIBERNETICA UA 2,000




ANEXO D

MINUTA DE CONTRATO

CONTRATO DE PRESTAGAO DE SERVICOS DE FORNECIMENTO DE PLATAFORMA DE SIMULAGAO DE
ATAQUE E DEFESA CIBERNETICA HIPER-REALISTA AO SENAI-SP

Pelo presente instrumento particular e, na melhor forma de direito, em que sdo partes, de um lado, o
SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL - SENAI, Departamento Regional de Sdo Paulo, com sede
na Avenida Paulista n? 1313, 32 andar, Bairro Bela Vista, CEP 01311-923, na cidade de Sdo Paulo, Estado de
S3o Paulo, inscrito no CNPJ sob o n2 03.774.879/0001-02, neste ato representado pelo Diretor da Escola

SENAI Paulo Antonio Skaf, CNPJ , ora localizada na , bairro, CEP, CIDADE,
UF, a seguir denominado, simplesmente, SENAI-SP, e, de outro lado, , com inscricdo no CNPJ sob o n?
, com sede na , ne , Bairro , CEP , ha cidade de , estado de , heste

ato representada de acordo com seus atos constitutivos, a seguir denominada, simplesmente, CONTRATADA,
tém, entre si, ajustados e contratados a celebracdo do presente contrato, mediante as seguintes clausulas e
condi¢cbes que, mutuamente, aceitam e outorgam.

Clausula Primeira — Do Objeto

1.1 Constitui o objeto do presente contrato a prestacao de servicos pela CONTRATADA ao SENAI-SP de
Fornecimento de Solugdo com ambiente hiper-realista para a simulagdo de ataques cibernéticos em sistemas
de Tecnologia da Informacgdo (TI), por meio do fornecimento de licengas no modelo SaaS (Software as a
Service), nos termos do Chamamento Publico — PSDA 109/2025, Memorial Descritivo e demais anexos, que
passam a fazer parte integrante do presente instrumento independente de transcri¢ao, para todos os fins e
efeitos de direito.

1.2 A solucdo hiper-realista para a simulacdo de ataques cibernéticos, doravante denominada Solucdo
de Seguranca Cibernética, € um ambiente virtual que permite a simulag¢do de ambientes de ataque e defesa
cibernéticos em diversos cenarios e virus emulados.

1.3 A Solucdo de Seguranca Cibernética deve contemplar:

a) Fornecimento de 10 (dez) licengas no modelo SaaS por, pelo menos, 12 (doze) meses de permissao
de uso.

b) Pacote minimo de 50 (cinquenta) cendrios nos niveis basico, intermediario e avancado;

c) Backup e Restore;

d) Sustentacdo;

e) Suporte ao Usudrio.

14 Demais Especificagdes do objeto encontram-se previstas no Memorial Descritivo, Anexo B, do PSDA
109/2025.
15 Faz parte integrante deste contrato o Regulamento para Contratacdo e Alienagdo — RCA — do Servigo

Nacional de Aprendizagem Industrial — SENAI e a Proposta da CONTRATADA com data de / /202 .



Clausula Segunda — Da Vigéncia e Dos Prazos

2.1. Este contrato vigorara pelo periodo de 12 (doze) meses, a contar do dia / / _atéodia
/ / , podendo ser renovado por meio da elaborag¢do de Termo Aditivo, até o limite maximo de
36 (trinta e seis) meses, observadas as demais disposi¢Ges contidas no artigo 34 e 38 do RCA.

2.2. Fica convencionado que, podera, a critério das partes, havendo prorrogacdo da vigéncia, apos o
122 més, ser aplicado o reajustamento de pre¢o com base na variacdo da média aritmética simples
da variacdo acumulada nos ultimos 12 (doze) meses, do indice IPCA/IBGE, relativo ao més anterior do
término de vigéncia do contrato ou, mediante concordancia entre as partes, referente ao segundo més
anterior ao vencimento deste instrumento, ou ainda, por outro indice que venha a substitui-los, caso haja a
extingdo de um deles.

Clausula Terceira — Dos Pregos e Pagamentos

3.1. O preco global a ser pago pela execucdo dos servicos, objeto deste contrato é no importe maximo
anual de até RS ( ), de acordo com a proposta da CONTRATADA e Anexo, |, deste contrato.

3.1.1 Serdo realizados os pagamentos apenas dos servicos efetivamente realizados.
3.1.2 Os pregos constantes acima sao fixos e irreajustdveis pelo periodo de 12 (doze) meses.

3.2 Os pagamentos serdo feitos a partir da validacdo da unidade requisitante, de acordo com a
autorizac¢do para faturamento ou documento equivalente emitido pelo SENAI-SP.

3.3 Uma vez aceitos os servicos pelo SENAI-SP, a CONTRATADA devera emitir as faturas correspondentes,
individualmente para cada unidade atendida pela solugdo no periodo.

3.4 Os pagamentos serdo efetuados diretamente pela Geréncia Sénior Contabil e Financeira do SENAI-
SP, situada na Avenida Paulista, n2 1313, 22 andar, Bairro Bela Vista, em Sdo Paulo — SP, em 25 (trinta) dias,
fora dezena, apds a entrega efetiva dos servicos e da nota fiscal respectiva, de modo que ocorram apenas
nos dias 10, 20 ou 30 de cada més.

3.4.1 Quando esses dias recairem em finais de semana ou feriados, o pagamento sera
realizado no 12 dia util subsequente.

3.5 Os pagamentos serdo efetuados, em moeda corrente nacional, estando os referidos pagamentos
condicionados a previsdo contida na subcldusula 3.5 acima, e a aprovagdo dos servicos pelos SENAI-SP.

3.6 A nota fiscal devera ser emitida no CNPJ da Escola SENAI requisitante.

3.7 Os pagamentos serdo efetuados através de depdsito bancario. Para tanto, deverdo ser
encaminhados, obrigatoriamente, as duplicatas e/ou recibos devidamente quitados.

3.8 Nao deverdo ser emitidos boletos bancarios, bem como, ndo é permitido negociar os titulos.

3.9 Na hipdtese de ser apresentada a documentacdo de cobrangca com erro ou incompleta ou se
concretizando circunstancia que impeca a liquidagdo das despesas, o pagamento sera suspenso e o prazo de
vencimento prorrogado, se necessdrio até que seja providenciada as medidas saneadoras cabiveis, ndo
acarretando, neste caso, quaisquer 6nus para o SENAI-SP.



3.10 Caso a documentagdo para pagamento nao seja entregue conforme previsto acima, o SENAI-SP
podera postergar o pagamento ficando estabelecido o vencimento da nota fiscal/fatura somente nos dias
10, 20 ou 30 do més.

3.11 Fica vedada a negociacao de duplicatas com terceiros, bem como o desconto ou a promog¢ao de
cobranca através da rede bancaria, bem como qualquer forma de cessdo a terceiros.

3.11.1 O descumprimento do disposto no item acima. acarretarda a aplicacio de
penalidade(s) consignadas neste instrumento.

3.12  Se dainfringéncia no disposto no item 3.11, advier protesto da duplicata, a CONTRATADA, além da
penalidade citada acima, se obriga a efetuar a suas expensas, o respectivo cancelamento, no prazo maximo
de 05 (dias), contados da data da emissdo do correspondente instrumento cartorario.

3.13  Por forga das legislacOes vigentes, se for o caso, o SENAI-SP reterd do valor bruto da nota fiscal, as
aliquotas pertinentes aos tributos a seguir discriminados:

Imposto de Renda;

INSS;

ISS (imposto sobre servigos de qualquer natureza);
CSLL (contribuicdo social sobre lucro liquido);
COFINS; e,

PIS.

SO oo T o

3.14 Quando da emissdo da nota fiscal, a CONTRATADA devera destacar o valor das retencdes dos tributos
referidos na subclausula acima (3.13).

3.14.1 No caso da CONTRATADA ser beneficiada com decisdao judicial que dispense a
obrigatoriedade de retencao e recolhimento na fonte de qualquer dos tributos acima relacionados,
devera providenciar Oficio Judicial ao SENAI-SP para que cumpra a decisdo judicial ou, na
impossibilidade de oficiar o SENAI-SP, devera apresentar cépias autenticadas da peticdo inicial, da
liminar, da sentenca, do acérdao e outros documentos que o SENAI-SP julgar necessarios, bem como,
providenciar, trimestralmente, Certiddo de Objeto e Pé que comprove estar a decisdo ainda em vigor
na data do pagamento.

3.15 O SENAI-SP se reserva, ainda, o direito de reter quaisquer importancias referentes a outros impostos,
taxas, contribuicGes e recolhimentos obrigatérios, incidentes sobre a presta¢do dos servigos ora contratados.

3.16 O SENAI-SP podera suspender o pagamento de qualquer nota fiscal apresentada pela CONTRATADA,
no todo ou em parte, nos seguintes casos:

3.16.1 Descumprimento de obrigacdo relacionada com os servigos contratados;

3.16.2 N3ao cumprimento de obrigacdo contratual, hipdtese em que o pagamento ficara retido até
gue a CONTRATADA atenda a cldusula infringida;

3.16.3 Obrigacdes da CONTRATADA com terceiros que, eventualmente, possam prejudicar o SENAI-
SP;

3.16.4 Paralisacdo dos servicos por culpa da CONTRATADA,; e,

3.16.5 Nos casos de suspensdo dos servicos decorrente de determinacdo de érgdo governamental
gue impeca a sua realizacao, ou que os procedimentos a serem adotados para sua realizacao
ndo possam ser cumpridos pelo SENAI-SP, assegurado o pagamento dos servicos executados.



Clausula Quarta — Das Responsabilidades da CONTRATADA

4.1. A CONTRATADA obriga-se a:

41.1

4.1.2

4.1.3

4.1.4

4.1.5

4.1.6

4.1.7

4.1.8

4.1.9

4.1.10

4.1.11

4.1.12

4.1.13

4.1.14

Executar os servicos, objeto deste contrato, de acordo com as exigéncias e obrigacGes definidas no
Chamamento Publico — PSDA n2 895/2025, Memorial Descritivo e demais anexos.

Responsabilizar-se, em carater exclusivo, pela execucdo dos servicos por seus empregados,
prepostos, parceiros e terceiros.

Executar os servicos nos prazos estabelecidos no Memorial Descritivo, Anexo B, do PSDA 109/2025
e demais anexos.

Arcar com eventuais custos de transporte, estadia, alimentagdo entre outros, necessarios a execugdo
dos servicos.

Considerar a vistoria e aceitagao dos servigos por técnicos do SENAI-SP, se for o caso.

Notificar por escrito ao SENAI-SP, ao gestor do Contrato, caso ocorra qualquer fato que impossibilite
o cumprimento das condi¢des e prazos estabelecidos no contrato.

Responsabilizar-se por todos e quaisquer danos e/ou prejuizos que venham a causar ao SENAI-SP.
Solucionar eventuais falhas sem 6nus ao SENAI-SP.

Manter, durante o tempo de vigéncia do contrato, os documentos de habilitacdo exigidos no
Chamamento Publico PSDA 109-2025, regularidade fiscal e regularidade técnica devidamente
atualizados.

Manter seus profissionais devidamente identificados, com uniforme e cracha, para facilitar a sua
identificacdo, caso haja acesso as dependéncias do SENAI-SP, fornecendo EPI’s, se for o caso, de
acordo com as normas, regulamentos e ditames legais.

Apresentar documentos fiscalizatdrios trabalhistas, previdenciarios e demais, quando for o caso, de
seus empregados, ora prestadores de servicos ao SENAI-SP.

Responsabilizar-se pelos pagamentos de salarios, cachés, alimentacdo, encargos fiscais, sociais,
trabalhistas e previdencidrios de seus funcionarios, prepostos e terceiros, e ainda, por quaisquer
outras obrigacGes assumidas perante os profissionais mencionados nas relagdes de integrantes
apresentadas ao SENAI-SP, obrigando a salda-las em época propria.

Assumir todos os encargos de possivel demanda trabalhista, civil ou penal, relacionadas a prestacao
dos servicos.

Guardar sigilo dos dados a que tiver acesso ou que vierem a ser compartilhados, bem como sobre os
produtos de propriedade do SENAI-SP, além daqueles processados e gerados no ambiente fisico da
CONTRATADA, reconhecendo serem estes de propriedade exclusiva do SENAI-SP, os quais ndo
podem ser cedidos, copiados, reproduzidos, publicados, divulgados de nenhuma forma, nem
colocados a disposicdo direta ou indiretamente, locados ou vendidos a terceiros.



4.1.15 Responsabilizar-se pelos danos financeiros ou de imagem causados diretamente ao SENAI-SP ou a

terceiros, até o limite do contrato, decorrentes de sua culpa ou dolo quando da execucdo dos
servicos, nao excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou ao acompanhamento
pela Geréncia de Infraestrutura e Suprimentos do SENAI-SP.

4.1.16 Assumir a responsabilidade por todas as providéncias e obrigacGes estabelecidas na legislacdo

especifica de acidentes do trabalho, quando forem vitimas os seus técnicos no desempenho dos
servicos ou em conexdo com eles, ainda que acontecido nas dependéncias do SENAI-SP.

4.1.17 Responsabilizar-se pelo cumprimento das exigéncias legais no que respeita as jornadas das equipes

de trabalho, em seus diversos horarios.

4.1.18 Manter os seus profissionais informados quanto as normas disciplinares do SENAI-SP, exigindo sua

fiel observancia, especialmente quanto a utilizacdo e seguranca das instalacdes.

4.1.19 Indicar um representante para gestdao do contrato e definir equipe para interacdo com o SENAI-SP.

4.1.20 Apresentar, quando solicitado, a licenca de uso ou certificacdo de posse de todos os softwares de

sua propriedade que serdo empregados na prestacdo dos servicos, ndo cabendo ao SENAI-SP
quaisquer 6nus decorrentes do uso indevido de softwares pela equipe técnica da Contratada.

4.1.21 Fornecer todas as licencgas, autorizagGes, certificados e garantias necessdrias a execug¢do do objeto,

observando rigorosamente os prazos e condi¢es estabelecidos no Chamamento Publico — PSDA 109-
2025, no Memorial Descritivo e demais anexos que integram o presente processo. Tais licencgas e
garantias deverdo ser compativeis com as especificacdes técnicas do objeto, conforme detalhado no
Memorial Descritivo ja mencionado.

4.1.22 Responsabilizar-se pelo cumprimento da legislagdo competente por qualquer item de reparo no

ambiente, ndo cabendo ao SENAI-SP quaisquer 6nus decorrentes.

4.1.23 Nao empregar menores de 18 anos em trabalho noturno, perigoso ou insalubre e nem menores de

16 anos, em qualquer trabalho, salvo na condicdo de aprendiz a partir dos 14 anos.

Clausula Quinta — Demais Obrigac6es da CONTRATADA

Trabalhistas e Previdenciarias

5.1 A CONTRATADA devera cumprir todas as obrigacGes trabalhistas e previdenciarias relativas aos
profissionais designados para a prestacdo de servico, observando, especialmente, as seguintes obrigacées:

a)
b)

c)

d)

e)

Pagar os saldrios e demais verbas passadas diretamente ao seu funciondrio alocado a prestacdo de
servigo;

Observar as obrigaces previstas na convenc¢do, acordo coletivo, acérddo normativo ou na legislacdo
incidente aplicavel a categoria profissional do empregado, inclusive no que diz respeito a pisos salariais;
Cumprir as obrigacdes trabalhistas de acordo com os valores e especificacdes indicados na planilha de
custos e formagdo de pregos contida na Proposta, sempre respeitados os minimos previstos na norma
coletiva aplicavel;

Atender a legislacdo relativa a seguranca e a medicina do trabalho, e em particular as Normas
Regulamentadoras (NR) expedidas pelo Ministério do Trabalho e Emprego; e

Pagar antecipadamente, em parcela Unica mensal, os insumos referentes a vale-transporte e auxilio-
alimentacgdo (se for o caso, ora quando aplicavel).



5.2 Deve ser mantido e atualizado pela CONTRATADA, bem como exibidos por meio de cépias, sempre que
solicitadas pelo SENAI-SP, os registros, anotacdes e documentos que comprovem o cumprimento das
obrigacdes trabalhistas e previdenciarias, tais como:

a) O contrato de trabalho, o regulamento interno da empresa, se houver, o acordo ou a convengao coletiva
de trabalho, ou ainda, o acérdao normativo, se for o caso, relativos a categoria profissional do empregado;

b) O registro do empregado e Carteira de Trabalho e Previdéncia Social;

c) O Atestado de Saude Ocupacional (ASO), comprovando a realizacdo das avaliagdes médicas (admissional,
periddica, demissional e, se for o caso, de retorno ao trabalho e de mudanca de fungdo) e exames
complementares determinados pelo médico do trabalho;

d) Documentos comprobatérios do pagamento das contribuicGes previdencidrias dos empregados e do
empregador;

e) Cartdo, ficha ou livro de ponto assinado pelo empregado, ou documento comprobatério do registro
eletronico de ponto, nos quais constem as horas trabalhadas normais e extraordinarias, se for o caso;

f)  Recibo de concessao de aviso de férias, a ser dado 30 (trinta) dias antes do respectivo gozo;

g) Documento comprobatdrio de depdsito bancdrio na conta do trabalhador referente ao pagamento dos
salarios mensais e adicionais aplicaveis, férias acrescidas do terco constitucional e décimo terceiro saldrio
(primeira e segunda parcelas);

h) Documento comprobatdrio de fornecimento de auxilio-alimentagao;

i) Documento comprobatério do recolhimento dos valores devidos ao FGTS nas respectivas contas
vinculadas do empregado;

j) Termos que cuidem da demissdo ou rescisdo do contrato, sua respectiva homologacao e quitacdo de
verbas rescisdrias, na forma da legislacdo;

k) Documento comprobatdrio da concessdo de aviso prévio pelo empregador ou pelo empregado;

I) Documento comprobatério da entrega dos documentos necessarios a obtencdo de seguro-desemprego
pelo empregado, nas hipdteses em que o mesmo faca jus ao beneficio.

5.3 Fica estabelecido que a CONTRATADA é considerada, para todos os fins e efeitos juridicos, como Unico
e exclusivo empregador dos profissionais alocados na prestacdo de servico, sendo o responsavel pelo
cumprimento das obrigacdes trabalhistas e previdencidrias, cabendo-lhe reembolsar o SENAI-SP ou suas
subsididrias de todas as despesas que estes tiverem, inclusive custas, emolumentos e honorarios advocaticios,
resultantes de sua condenacao judicial a honrar obrigagGes trabalhistas ou previdenciarias, ou ainda a pagar
indenizacdes decorrentes das relacdes de trabalho.

5.4 Respeitadas todas as previsGes descritas na minuta de contrato, a CONTRATADA ¢é a Unica e
exclusiva responsavel por todos os encargos trabalhistas, inclusive decorrentes de acordos, dissidios e
convengoes coletivas, previdenciarios, fiscais e comerciais, oriundos da execu¢do do contrato, podendo SENAI-
SP a qualquer tempo, exigirem a comprovacdao do cumprimento de tais encargos, inclusive, de todos os
documentos arrolados nesta cldusula, como condi¢do do pagamento do valor ajustado no contrato.

Clausula Sexta - Das Obriga¢Ges do SENAI-SP

6.1 O SENAI-SP se obriga a:

6.1.1 Fornecer a Contratada, em tempo habil, as informag¢des necessarias a execucdo dos servigos, bem
como a documentacgdo técnica referente aos padroes adotados, se necessario.

6.1.2 Informar a Contratada as normas e procedimentos de acesso as instalacdes da Geréncia Sénior de
Tecnologia da Informacao do SENAI-SP e suas eventuais alteracdes.



6.1.3

6.1.4

7.1.

7.2

7.3

8.1

8.2

Designar um funcionario para gerenciar e fiscalizar o contrato.

Anotar em registro proprio todas as ocorréncias relacionadas a execugao dos servicos mencionados,
determinando o que for necessario a regularizagcdo das falhas ou defeitos observados.

Clausula Sétima — Da Denuncia e da Rescisdo

Qualquer uma das partes podera denunciar o contrato antecipadamente, desde que comunique sua
intengdo com no minimo 60 (sessenta) dias de antecedéncia.

O presente contrato podera ser rescindido em caso de descumprimento de quaisquer de suas
clausulas contratuais, arcando a parte que der motivo, com o pagamento a parte inocente, da multa
contratual prevista neste instrumento, caso a parte inadimplente, apds notificada, ndo adimplir com
sua obrigacdo no prazo de 03 (trés) dias corridos a partir do recebimento da notificacdo.

Por iniciativa motivada do SENAI-SP, o contrato ainda podera ser reincidido:

a) pelainfracdo a qualquer cldusula do presente contrato;

b) se a CONTRATADA paralisar o servigo pelo espaco de 10 (dez) dias consecutivos, sem motivo
justificado;

c) em caso de recuperacdo judicial/extrajudicial, faléncia, dissolucdo ou liquidagdo da
CONTRATADA;

d) em caso de atraso superior a 10 (dez) dias no cumprimento de qualquer etapa do cronograma
fisico, ou lentiddo na execucdo dos servicos de que resulte, comprovadamente, a
impossibilidade de sua conclusdo no prazo estipulado;

e) se o SENAI-SP achar por bem paralisar a qualquer titulo, adiar ou cancelar a obra, por sua Unica
e exclusiva conveniéncia.

f)  na hipdtese de suspensdo dos servigos por determinacgdo de autoridades competentes, ficando
a CONTRATADA responsavel pelos eventuais aumentos nos custos de servicos e pelas perdas e
danos que o SENAI-SP venha a sofrer;

g) decorrente de associacdo com outrem, fusdo ou incorporacdo da CONTRATADA, ou ainda
alteracdo de seu Contrato Social ou Estatuto, que modifique seu objeto, estrutura ou prejudique
a execucgdo deste contrato;

h) pela subcontratacdo total, cessdao ou transferéncia do contrato;

i)  em caso de subcontratacdo parcial dos servigos, sem prévia concordancia do SENAI-SP; e,

j)  cometimento reiterado de faltas ou ndo atendimento das determinag¢des da fiscalizacdo do
SENAI-SP.

Clausula Oitava — Da Confidencialidade

A CONTRATADA devera assinar o termo de confidencialidade do SENAI-SP, de forma a respeitar a
confidencialidade, integridade e disponibilidade das informacdes relacionadas a prestacdao de
servicos em questao, sob pena de multa e rescisao contratual.

As partes deverdo manter completo e absoluto sigilo sobre quaisquer dados, materiais, informacdes,
documentos, especificacdes técnicas e inovacbes que tenha acesso umas das outras, em virtude da
prestacdo dos servicos objeto deste contrato, ndo podendo sob qualquer pretexto divulgar, revelar,
reproduzir, utilizar ou dar conhecimento a terceiros, sob pena de rescisao deste instrumento e, ainda,



8.3.

8.4.

8.5.

a)

b)

d)

9.1

9.2

9.3

9.4

de serem obrigadas a responderem, eventualmente, pela responsabilidade civil e penal advinda da
divulgacdo de informacdes sigilosas. A obrigacao de confidencialidade devera ser cumprida do inicio
da vigéncia deste contrato até 05 (cinco) anos apds o término da vigéncia ou da dendncia ou rescisdo
deste ajuste.

De igual forma, as partes concordam, salvo quando exigido por lei ou por ordem judicial, a ndo
disponibilizar as informacdes confidenciais da outra parte, por qualquer meio, a terceiros, para
qualquer finalidade, exceto para a implementacdo do presente contrato e observadas as demais
disposicOes deste contrato e demais instrumentos que o integram.

As partes concordam e obrigam-se a providenciar todas as medidas para assegurarem que as
informacdes confidenciais ndo sejam divulgadas ou distribuidas por seus empregados ou agentes,
em violagdo aos dispositivos do presente instrumento, restringindo, obrigatoriamente, o acesso as
citadas informacGes apenas daqueles funcionarios designados para a consecucdo do objeto deste
contrato.

A informagdo confidencial de uma das partes ndo inclui informacao que:

Seja ou se torne, no decorrer do prazo contratual, parte do dominio publico, independente de a¢do
ou omissdo da outra parte;

Embora de conhecimento legitimo da outra parte, anteriormente a revela¢do, ndo tenha sido obtida
diretamente ou indiretamente da parte reveladora;

Legitimamente revelada a outra parte por uma terceira pessoa sem restricdo sobre a revelacdo; e,

Seja independente desenvolvida pela outra parte.

Clausula Nona — Das Condicdes Gerais

A CONTRATADA é a Uunica e exclusiva responsavel por quaisquer danos ou prejuizos, que
eventualmente possa causar a terceiros, bem como seus prepostos e empregados, em decorréncia
da execucdo dos servicos objeto do presente ajuste, sem que possa ser imputada qualquer
responsabilidade ou 6nus ao SENAI-SP pelos ressarcimentos ou indeniza¢ées devidos.

Na hipdtese do SENAI-SP, por meio da Geréncia de Infraestrutura e Suprimentos do SENAI-SP, vir a
exigir a comprovacao do cumprimento de todas as obrigacdes legais a que se sujeitaa CONTRATADA,
tal comprovacao devera ser realizada mediante a apresentacdo dos documentos, demonstrando que
se encontra em dia com todos os recolhimentos, conforme for o caso, dos tributos, contribuicées,
taxas, encargos trabalhistas e previdenciarios, e de demais documentos legais que o SENAI-SP, a seu
exclusivo critério, entendam ser necessarios.

O SENAI-SP ndo sera responsdvel, seja a que titulo for, por quaisquer perdas, danos, extravios ou
desaparecimento de objetos pertencentes a CONTRATADA ou aos membros da sua equipe.

Caso a CONTRATADA nao apresente ou apresente a documentacgao incompleta solicitada pelo SENAI-
SP, tal fato ensejara a imediata suspensdo do pagamento de qualquer valor, que somente sera
efetuado mediante a regularizacdo da falta, sem prejuizo do presente instrumento ser rescindido
pelo SENAI-SP por inadimplemento contratual por parte da CONTRATADA, com pagamento da multa
contratual aqui estipulada e apuracao de perdas e danos.



9.5

9.6

9.7

9.8

9.9

9.10

9.11

9.12

Fica estabelecido que o SENAI-SP ndo respondera, sob qualquer hipétese, pelos 6nus decorrentes do
uso indevido de equipamentos, programas de computador e demais ferramentas e recursos
auxiliares protegidos nos termos da lei, que a CONTRATADA tenha violado na execugao dos servigos
objeto deste instrumento, cabendo a mesma CONTRATADA responder, civil e penalmente, por
eventuais infracdes cometidas.

Na assinatura do contrato a CONTRATADA toma ciéncia da Politica de Seguranga de Informacdo do
SENAI-SP firmando o documento Termo de Confidencialidade, conforme destacado na clausula
décima, cujo conteudo devera ser divulgado a todos os seus profissionais que integrardo a equipe
de prestacao de servigcos do SENAI-SP, de maneira que os termos ali consignados sejam efetivamente
conhecidos e adotados.

Qualquer tolerancia no cumprimento do presente instrumento serd entendida como mera
liberalidade das partes e ndo como nova¢do, que ndo se presumira em nenhuma hipdtese,
configurando-se apenas por escrito e firmada por ambas as Partes.

As Partes cumprirdo integralmente, a todo tempo, de acordo com a Lei Anticorrupgdo Brasileira (Lei
n® 12.846/2013), bem como com todas as outras leis antissuborno, anticorrupgéo, sobre conflitos de
interesse ou outras leis, normas ou regulamentos com finalidade e efeito semelhantes aplicaveis a
CONTRATADA ou ao SENAI-SP.

Se durante a vigéncia do presente contrato, o SENAI-SP for obrigado, por Lei ou Ato de Autoridade
Publica, a interromper as atividades que constituem o objeto deste contrato, o mesmo podera ser
(extinto) rescindido, independente do pagamento da multa ou qualquer outra verba, seja a que titulo
for.

Se durante a vigéncia do presente contrato ocorrer motivos de caso fortuito e/ou de for¢ca maior que
impeca a continuidade da execucdo do contrato, tais como calamidades publicas, estado de
emergéncia, que gerem impacto de forma a restringir circulacdo de pessoas por medida de seguranca
publica, motivos de interesse publico e/ou bem estar social, declarado/s ou ndo por Autoridade/s,
Comunicado/s emitido/s pela Organizacdo Mundial da Saide ou Organismos Governamentais,
podera ocorrer a suspensdo do presente instrumento, e se for o caso, com o cancelamento de
cronogramas definidos, até o seu regular retorno, sem que haja qualquer penalidade, custo e
despesa, a quaisquer das Partes, seja a que titulo for.

Na eventualidade de vir a ser exigida do SENAI-SP qualquer importancia de responsabilidade da
CONTRATADA, esta ficara obrigada a repor ao SENAI-SP o valor por ele despendido, acrescido de 50%
(cinquenta por cento).

Fica estabelecido que a CONTRATADA é considerada, para todos os fins e efeitos juridicos, como
Unico e exclusivo empregador dos profissionais alocados na prestacdao de servico, sendo o
responsavel pelo cumprimento das obrigagGes trabalhistas e previdencidrias, cabendo-lhe
reembolsar o SENAI-SP ou suas subsidiarias de todas as despesas que estes tiverem, inclusive custas,
emolumentos e honorarios advocaticios, resultantes de sua condenacdo judicial a honrar obrigacdes
trabalhistas ou previdenciarias, ou ainda a pagar indenizag6es decorrentes das relacGes de trabalho

Clausula Décima — Gestdo e Fiscalizagdo

Os servicos inerentes ao presente contrato serdo conduzidos sob a fiscalizacdo da Geréncia de Infraestrutura



e Suprimentos do SENAI-SP, que indicara funcionario(s) que exercera(ao) a funcdo de gestor(es) de contrato,
responsavel(is) por acompanhar a execucdo, as etapas e prazos determinados, conferir os documentos e
relatérios (se for o caso), atestar a realizagdo dos servigos para liberagdo dos pagamentos correspondentes.

Clausula Décima Primeira — Da Lei Geral de Protecdo de Dados

11.1. As Partes declaram que cumprirdo a Lei Geral de Protecdo de Dados (“LGPD”) n2 13.709, de 14 de
agosto de 2018 e todas as demais leis, normas e regulamentos aplicaveis, assim como cumprirdo suas
respectivas atualizacGes e atenderdo os padrdes aplicaveis em seu segmento em relacdo ao tratamento de
dados pessoais, tanto no que diz respeito aos dados pessoais disponibilizados pelo SENAI-SP a CONTRATADA,
guanto com relacdo aos dados disponibilizados pela CONTRATADA ao SENAI-SP, pelo que se segue:

a)

b)

d)

e)

f)

g)

h)

j)

k)

Possuem todos os direitos, consentimentos e/ou autorizagdes necessarios exigidos pela LGPD, e demais
leis aplicaveis, para divulgar, compartilhar e/ou autorizar o tratamento dos dados pessoais para o
cumprimento de suas obriga¢8es contratuais e/ou legais;

N3o conservardo dados pessoais que excedam as finalidades previstas no Contrato e seus anexos;
Informardo e instruirdo os seus colaboradores, prestadores de servicos e/ou terceiros sobre o
tratamento dos dados pessoais, observando todas as condi¢des desse Contrato, inclusive na hipétese
de os titulares de dados terem acesso direto a qualquer sistema (on-line ou ndo) para preenchimento
de informagdes que possam conter os dados pessoais, garantindo a privacidade e confidencialidade dos
dados pessoais, e mantendo um controle rigoroso sobre o acesso aos dados pessoais;

Ndo fornecerdo ou compartilhardo, em qualquer hipdétese, dados pessoais sensiveis de seus
colaboradores, prestadores de servicos e/ou terceiros, salvo se expressamente solicitado por uma Parte
a outra, caso o objeto do Contrato justifique o recebimento de tais dados pessoais sensiveis,
estritamente para fins de atendimento de legislacdo aplicavel;

Informardo uma Parte a outra sobre qualquer incidente de seguranga, relacionado ao presente
instrumento, em até 48 (quarenta e oito) horas, contadas do momento em que tomou conhecimento,
por quaisquer meios, do respectivo incidente;

Irdo alterar, corrigir, apagar, dar acesso, anonimizar ou realizar a portabilidade para terceiros de dados
pessoais mediante solicitacdo da Parte requerente e garantird que todos os dados pessoais que forem
objeto de tratamento sejam precisos e atualizados;

Excluirdo, de forma irreversivel, os dados pessoais retidos em seus registros, mediante solicitacdo da
outra Parte ou dos titulares dos dados, a qualquer momento, salvo conforme determinado por lei ou
ordem judicial;

Implementardao medidas de seguranga substancialmente, quando for o caso, de acordo com os padrées
aplicaveis na industria projetados para garantir a seguranga, confidencialidade e integridade dos Dados
Pessoais;

Colaborardo com a outra PARTE, mediante solicitacdo desta, no cumprimento das obrigacdes de
responder a solicitacdes e reivindicacbes de pessoa e/ou autoridade governamental, a respeito de
Dados Pessoais;

Ao término do Contrato cessard o tratamento, inclusive qualquer uso dos Dados Pessoais e devolvera a
outra PARTE ou destruird todos os Dados Pessoais e todas as cdpias destes, exceto se obrigada a manter
copia de determinados Dados Pessoais estritamente em virtude de lei;

O tratamento dos dados coletados, somente quando autorizados, de uma Parte a outra, poderdo ser
conservados pelo periodo de 5 (cinco) anos apds o término do presente instrumento, com sua posterior
eliminacdo, sendo autorizada sua conservac¢do nas hipdteses descritas no artigo 16 da Lei Geral de
Protecdo de Dados (Lei n? 13.709, de 14 de agosto de 2018)

Assegurarao que colaboradores, prestadores de servicos, terceiros, parceiros e membros da equipe
técnica que venham ter acesso aos dados durante o desenvolvimento do projeto cumpram as
disposicGes legais aplicaveis em matéria de protecdo de dados pessoais, nunca cedendo ou divulgando



tais dados a terceiros, salvo se expressamente autorizado pelo titular, por forga de lei ou determinagao
judicial;

m) As PARTES ndo poderdao subcontratar nem delegar o Tratamento dos Dados Pessoais sem o
consentimento prévio por escrito da outra PARTE, mas podem as PARTES preservar e conservar os dados
por si ou por empresa CONTRATADA especialmente para este fim;

n) As PARTES declaram ciéncia de que os dados fornecidos, uma vez anonimizados, ndo sdo considerados
DADOQOS PESSOAIS, como estabelece o artigo 12 da Lei Geral de Prote¢do de Dados (Lei n2 13.709, de 14
de agosto de 2018).

11.2. Independentemente do disposto em qualquer outra cldusula deste Contrato, ou se for o caso do
Contrato original e eventuais aditivos, a CONTRATADA ¢é a Unica responsavel por todo e qualquer dano
decorrente do descumprimento da LEI N2 13.709, de 14 de agosto de 2018 — Lei de Protec¢do dos Dados, pela
CONTRATADA, por seus colaboradores, prepostos, subcontratados, parceiros comerciais, empresas afiliadas
ou qualquer agente ou terceiro a ela vinculado ou que atue em seu nome.

Clausula Décima Segunda — Da Garantia

12.1  Os servicos executados no escopo da presente contratagdo terdo garantia irrestrita durante a
vigéncia integral do contrato, inclusive para os periodos de prorrogacdes.

12.2  Poderd solicitar, dentro do periodo de garantia, sem qualquer 6nus adicional, a corre¢ao ou nova
execucao de servigos, produtos ou documentos entregues que apresentem problemas ou necessidade de
corregoes.

12.3  Devera assegurar garantia durante 12 meses para todos os itens do software fornecido, inclusive
para os periodos de eventuais prorrogagdes do contrato.

12.4  Agarantia inclui as atualiza¢cdes de softwares fornecidos e portabilidade de softwares, ambos dentro
dos prazos vigentes do contrato, sem 6nus financeiro adicional.

Clausula Décima Terceira — Das Penalidades

13.1  Atrasos ou descumprimento de quaisquer das clausulas estabelecidas neste contrato ou a sua
reincidéncia, acarretard a aplicagdo de multa no percentual de 2% (dois por cento) do valor total do contrato,
sem prejuizo do direito da parte prejudicada de exigir eventual indenizagdo por perdas e danos.

13.2 A parte que der motivo a rescisdo, por atrasos, descumprimentos das cldusulas e condi¢bes
constantes deste ajuste, incorrera no pagamento, a parte inocente da multa contratual equivalente a 10%
(dez por cento) do valor total do contrato, ressalvado o direito ao credor de exigir indenizagdo por prejuizo
excedente, nos termos do pardgrafo unico do art. 416 do Cédigo Civil.

13.3 Oinadimplemento total ou parcial das obrigacGes contratuais assumidas pela CONTRATADA, dard ao
SENAI-SP o direito de rescindir unilateralmente o contrato, sem prejuizo de outras penalidades previstas
neste ajuste, inclusive a de suspensdo do direito de participar de procedimento licitatdrio junto ao SESI-SP e
ao SENAI-SP por prazo nao superior a 05 (cinco) anos, impedimento esse extensivo as pessoas fisicas que
constituiram a pessoa juridica, as quais permanecem impedidas de licitar enquanto perdurarem as causas da
penalidade, independentemente de nova pessoa juridica que vierem a constituir ou de outra em que figurem
como soécios, e as pessoas juridicas que tenham sdcios comuns com as pessoas fisicas acima mencionadas.

13.4  As penalidades aqui previstas sdao independentes, ndo excludentes e poderdo ser aplicadas



cumulativamente, quando for o caso.

13.5 Os valores relativos as multas aplicadas, bem como, outros valores que forem devidos serdo
deduzidos dos créditos que a contratada possuir com o SENAI-SP ou cobrados administrativa ou
judicialmente.

Clausula Décima Quarta — Da Assinatura Eletronica

14.1 Quando for o caso, como alternativa a assinatura fisica, as Partes declaram e concordam que a
assinatura deste Instrumento e todos os seus aditivos e afins podera ser realizada eletronicamente.

14.2 As Partes reconhecem a veracidade, autenticidade, integridade, validade e eficacia deste Instrumento,
de acordo com o art. 219 do Cdédigo Civil, em formato eletronico e assinado pelas Partes por meio de
certificados eletronicos, nos termos do art. 10, da Medida Provisdria n? 2.220-2, de 24 de agosto de 2001
(“MP 2.220-2”), declarando, desde ja, plena anuéncia com a aposicdao das assinaturas eletronicas neste
Contrato na plataforma a ser definida pelas Partes.

14.3 Adicionalmente, as Partes signatdrias deste Instrumento expressamente anuem, autorizam, aceitam e
reconhecem como valida qualquer forma de comprovagdo da autoria de suas respectivas assinaturas por
meio de certificados eletronicos, nos termos da MP 2.220-2, de 24/08/2001, sendo certo que quaisquer de
tais certificados sera suficiente para comprovar a veracidade, autenticidade, integridade, validade e eficdcia
deste Contrato e seus termos, bem como a respectiva vinculagdo das Partes as suas disposi¢Ges, nos termos
dos artigos 441 e 784, 111, do Codigo de Processo Civil.

Clausula Décima Quinta — Da Representacdo da CONTRATADA

A CONTRATADA declara neste ato, para todos os fins e efeitos de direito, que o(s) signatario(s) é(sdo) seu(s)
legitimo(s) representante(s) na data de assinatura deste instrumento, conforme documentos societarios e
quando for o caso, procuracao, constantes de seu cadastro junto ao SENAI-SP, estando ciente de que a
falsidade na prestacdo desta informacdo, sem prejuizo de serem aplicadas as penalidades previstas neste
instrumento, inclusive sua rescisdo e apuracdo de perdas e danos, sujeitara todas as pessoas que para ela
concorrem, as penalidades previstas na legislacdo criminal relativas a falsidade ideoldgica (art. 299 do Cadigo
Penal).

Clausula Décima Sexta — Do Foro
O Foro para qualquer postula¢do decorrente do presente Contrato é o da cidade de Sdo Paulo, excluindo-se

qualguer outro por mais privilegiado que seja ou venha a se tornar.

Assim, justas e contratadas, as partes assinam o presente em 2 (duas) vias, para um sé efeito, na presenca
das testemunhas abaixo identificadas.

S3o Paulo, de de 20

SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL — SENAI
Departamento Regional de Sao Paulo



Nome:
Diretor da Escola SENAI Paulo Antdnio Skaf

CONTRATADA

(Repres. Legal)

Nome(s):
CPF(s):
Cargo(s):
Testemunhas:
Nome: Nome:

RG n.2 RG n.2



ANEXO E

TERMO DE CONFIDENCIALIDADE

Pelo presente instrumento particular, e na melhor forma de direito, em que sao partes contratantes, de um
lado, o SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL — SENAI, Departamento Regional de Sao Paulo,
inscrito no CNPJ sob o0 n.2 03.774.819/0001-02, com sede na Avenida Paulista, n? 1313, 32 andar, Bairro da

Bela Vista, na Cidade de Sao Paulo, Estado de S3o Paulo, neste ato representado por ,
Gerente , doravante, denominado, simplesmente, SENAI-SP, e, de outro lado, a
empresa , inscrita no CNPJ/MF sob o n2 , com
sede na , n.e — Bairro CEP , ha cidade de

, Estado de , aqui representada em conformidade com seus atos constitutivos, resolvem

formalizar o presente termo, considerando que:

a seguranca ef/ou protecdo da informacdo ¢é aqui caracterizada pela preservacdo da:
CONFIDENCIALIDADE (garantia de que a informacgdo é acessivel somente por pessoas autorizadas a
terem acesso), INTEGRIDADE (salvaguarda da exatiddo e completeza da informacdo e dos métodos de
processamento), e DISPONIBILIDADE (garantia de que os usudrios autorizados obtenham acesso a
informacao e aos ativos correspondentes sempre que necessario); e,

(a) 0 SENAI-SP e a empresa resolvem firmar o presente instrumento, doravante denominado de
“TERMO DE CONFIDENCIALIDADE"”, que se regera pelas seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA: DAS INFORMAGOES CONFIDENCIAIS

1.1 S3o consideradas informacgdes confidenciais, portanto, protegidas pelo presente termo, todos os dados
de natureza técnica, operacional, comercial, juridica e financeira, bem como toda e qualquer informacéo que
venha a ser “trocada” entre as partes, salvo aquelas cuja confidencialidade seja expressamente afastada.

1.2 A forma através da qual suceder a troca ou o acesso as informacdes classificadas é irrelevante para os
efeitos deste acordo, sendo que os documentos impressos, manuscritos, fac-similes, laser-discs, pendrives,
disquetes ou qualquer outro meio onde estejam armazenados dados confidenciais, devem ser mantidos em
local seguro (com acesso restrito) e destruidos ou devolvidos a proprietaria da informacéo, apds sua devida
utilizacao, conforme orientacdo fornecida por esta ultima.

CLAUSULA SEGUNDA: DAS OBRIGAGOES DA RECEPTORA

2.1 A empresa compromete-se por todos aqueles que por seu intermédio venham a tomar conhecimento de
informacgdes confidenciais do SENAI-SP, a manter o mais absoluto sigilo, limitando a utilizagdo dos dados
disponibilizados as estritas necessidades da negociacao, contrato ou similar, ndo utilizando, em hipdtese
alguma, tais informagdes em proveito préprio ou alheio.

2.2 Fica a empresa expressamente proibida de transferir a terceiros, usar, divulgar, revelar, ceder a qualquer
titulo ou dispor das informacdes classificadas a que tenha tido acesso, no territério brasileiro ou no exterior,
para nenhuma pessoa fisica ou juridica e para nenhuma outra finalidade que ndo seja a consecucao de seus
objetivos conjuntos com o SENAI-SP.

2.3 Obriga-se a empresa a adotar todas as cautelas possiveis, no sentido de restringir o acesso as informacgoes



confidenciais em seu poder e impedir sua indevida divulgacdo ou utilizacdo, valendo-se de a¢Ges destinadas
a evitar o “vazamento” das informacgdes classificadas.

2.4 As informag0es confidenciais que venham a ser confiadas a empresa somente poderdo ser repassadas
aos administradores, prepostos e terceiros diretamente envolvidos no processo e cujo acesso seja
indispensavel para consecuc¢do da transacdo, negociacdo ou contratacdo em curso, sendo estes advertidos
do carater sigiloso das informacdes, e ficando a empresa expressamente responsavel em caso de quebra na
integridade e sigilo destes dados.

2.5 E vedado a empresa, em qualquer hipdtese, manter em seu poder apds sua utilizacdo, documento ou
qualguer outro meio onde as informagdes confidenciais do SENAI-SP estejam consignadas, ficando
expressamente proibida a extracdo de cdpias, reproducdes, backup ou outro meio de armazenamento de
dados.

2.6 A empresa compromete-se a contatar a proprietdria da informagao confidencial, caso eventualmente
perceba a necessidade de repassar a terceiros, informacao classificada, ainda que o repasse seja de apenas
parte da informacdo, oportunidade em que devera ser firmado, se for do interesse da proprietaria, outro
termo de confidencialidade obrigando a totalidade das partes.

2.7 A empresa deverd comunicar o extravio, perda ou violagdo de qualquer informacgdo confidencial, ndo
ficando responsavel nem sendo considerada violagdo ao presente acordo no caso da informagao confidencial
ser divulgada em razdo de ato ou fato ao qual a empresa ou qualquer de seus empregados, prepostos e/ou
colaboradores que for divulgada em decorréncia de fatos que tenham ocorrido em razdo de caso fortuito
e/ou forga maior.

2.8 Se por decisao judicial a empresa for obrigada a revelar informag¢do ou dado que venha, ainda que
indiretamente, a expor informagdo confidencial do SENAI-SP, este devera ser previamente comunicado.

2.9 Ndo serdo consideradas informacgdes confidenciais aquelas que sejam do prévio conhecimento da
empresa, de conhecimento publico ou que venham a se tornar publicas por expressa vontade da proprietaria
da informacao.

CLAUSULA TERCEIRA: DAS INFORMACOES CONJUGADAS

Na hipdtese de surgirem informacGes relevantes da prépria relacdo entre as partes, ou seja, se as
informacgdes confidenciais do SENAI-SP forem conjugadas com outros dados confidenciais da empresa /
pessoa fisica, estas serdo consideradas informacgGes classificadas de propriedade conjunta do SENAI-SP,
sendo que sua divulgacao e utilizagdo somente sucederdao mediante prévia e expressa autorizagao de ambas
as partes.

CLAUSULA QUARTA: DA UTILIZAGAO DAS INFORMAGOES CONFIDENCIAIS

4.1. Nos precisos termos da clausula primeira, o presente termo tem por objeto principal possibilitar a
empresa o acesso a informag&es confidenciais do SENAI-SP, indispensdveis para a realizagdo de negociagao
ou transa¢do comercial, sem importar, contudo, em qualquer transferéncia ou cessdo de informacdes.

4.2. As informagOes confidenciais sdo utilizdveis Unica e exclusivamente por seu proprietario, nao
autorizando o presente instrumento, seu uso pela empresa, a ndo ser para a fiel execucdo de negociacao,
contrato ou qualquer outra transagdo que envolva o proprietdrio da informacao.



4.3. Os direitos resultantes das informacgdes confidenciais ou de seu emprego, bem como qualquer outro
direito relativo a propriedade dessas informag¢des também nao se transferem através do presente.

CLAUSULA QUINTA: DAS DISPOSIGOES GERAIS

5.1 Os empregados/prepostos da empresa se comprometem a conhecer, observar e agir em conformidade
com as Politicas de Seguranga da Informacgdo do SENAI-SP e/ou outras diretrizes, normas, instru¢es de
trabalho e procedimentos relacionados, protegendo e preservando a integridade e confidencialidade de
todos os dados e informacgdes dos quais tome conhecimento ou utilize no exercicio das suas fungées, que
serdo tidos como sigilo profissional, inclusive apds a cessagdo das suas atividades no SENAI-SP; estando
cientes de que o desrespeito as diretrizes, normas e procedimentos relacionados com a seguranca da
informacgao e outras normas e procedimentos do SENAI-SP de que tenha sido dado conhecimento durante o
exercicio das suas fungdes, constitui Violagdo de Seguranca da Informacdo e que, em caso de desrespeita-
las, ficardo sujeitos as sangGes previstas em lei e normas externas.

5.2 A existéncia e o conteldo desse Termo de Confidencialidade, bem como a execuc¢do das atividades dos
empregados da empresa a servico do SENAI-SP ndo poderao ser reveladas a terceiros.

5.3 A sele¢do das informagdes confidenciais, a serem disponibilizadas para os empregados da empresa sera
de exclusivo critério do SENAI-SP.

5.4 Fica expressamente entendido que ao revelar as informagdes confidenciais para a empresa, o SENAI-SP
nao estara concedendo qualquer tipo de licenga, expressa ou implicita, nem transferindo direitos de qualquer
espécie sobre tais informacgdes.

5.5. As partes, no ambito das relacdes de trabalho que mantem com seus empregados e/ou prepostos, e nos
limites e na proporcdo de suas responsabilidades, inclusive as de natureza tributaria, responderdo por todas
as obrigacdes sociais, fiscais, parafiscais, trabalhistas, inclusive de previsdo em normas coletivas das
categorias, previdenciarias e sanitdrias, que incidam ou venham a incidir sobre este Termo e; sobre os
servicos eventualmente contratados, com terceiros, ai incluidas as relativas a acidentes de trabalho.
Responderdo, também, nas esferas civil e trabalhista pelos atos praticados por seus empregados e prepostos,
guando da execuc¢do das atividades objeto deste Termo, suportando os 6nus decorrentes de quaisquer
danos, materiais e/ou morais, que os mesmos venham a causar aos bens e as pessoas.

CLAUSULA SEXTA: DA DURAGAO

6.1 O acordo vigorard pelo periodo de 12 meses contados da data de sua assinatura, ou até o término do
contrato que porventura venha a ser celebrado entre as partes, relacionado com o propésito deste acordo,
podendo ser terminado, a qualquer tempo durante a sua vigéncia, por mutuo acordo entre as partes ou ap6és
notificagcdo por escrito de uma parte a outra.

6.2 O término do acordo ndo desobriga as partes quanto as obriga¢des de confidencialidade aqui estipuladas

anteriormente a efetiva data de seu encerramento, devendo a EMPRESA manter sigilo sobre as informagdes
confidenciais recebidos por 5 (cinco) anos apds sua recepgao.

CLAUSULA SETIMA: DAS PENALIDADES

7.1 A inobservancia do dever de confidencialidade ora firmado e de qualquer das disposicdes deste
instrumento é motivo relevante para o encerramento de toda e qualquer relagdo negocial existente entre as



partes e a parte culpada serd obrigada a ressarcir perdas e danos que venham a ocorrer a outra parte.

7.2 Aempresa serd considerada infratora nos termos da legislacdo civil e criminal, na hipétese em que o sigilo
da informacgao seja violado por qualquer pessoa a ela vinculada ou que tenha, por seu intermédio, obtido
acesso as informacdes, exceto nos casos de caso fortuito e/ou forca maior, se assim apurado.

CLAUSULA OITAVA: DA REPRESENTACAO DAS PARTES

As partes declaram neste ato, para todos os fins e efeitos de direito, que o(s) signatario(s) é(sdo) seu(s)
legitimo(s) representante(s) na data de assinatura deste instrumento, estando cientes de que a falsidade na
prestacdo desta informacdo, sem prejuizo de serem aplicadas as penalidades previstas neste instrumento,
inclusive sua rescisdo e apuracdo de perdas e danos, sujeitara todas as pessoas que para ela concorrem, as
penalidades previstas na legislagdo criminal relativas a falsidade ideoldgica (art. 299 do Cédigo Penal).

CLAUSULA NONA: DO FORO

Fica eleito o foro da cidade de Sao Paulo, Capital, para dirimir dividas, controvérsias, ou desentendimentos
gue porventura ocorram entre as partes, a respeito do presente Termo de Confidencialidade, com exclusdo
de qualquer outro, por mais privilegiado que seja.

E por estarem assim justas e convencionadas, assinam as partes o presente Termo de Confidencialidade em
02 (duas) vias de igual teor e para um soé efeito, na presenca das testemunhas abaixo identificadas.

Sao Paulo,  de de 202_ .

CONTRATANTE
SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL — SENAI
Departamento Regional de Sao Paulo

Gerente

CONTRATADA
EMPRESA

Representante Legal
Nome:
Cargo:




CPF:

Testemunhas:

Nome: Nome:
RG n.2 RG n.2

APROVADO PELA GSJ — PROCESSO 2023-004782 Pagina 65 de 65 GC - PSDA 895/2025 | Servigos





